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OZET
Internet’in sagladig1 sanal paylasim ortamu ile sinirlar ortadan kalkmakta ve bilginin dzgiirce
paylasildig1 yeni bir toplum ortaya ¢ikmaktadir. Bildiride bu siire¢ ve bu siirecin yarattigi
kiiresel degisim irdelenmistir. Net halkinin olusturdugu yazili olmayan bu ahlaksal kurallar
incelenmis ve ornekler verilmistir. Mahremiyete karsi olan olusumlar ve iletisimin giivenligi
konular1 da irdelenmistir. Net halkinin artik her okudugunu dogru kabul etmeme siireci ile

gelisen yeni 6grenme ve algilama methodlari da bildiride incelenmistir.

Anahtar kelimeler: internet, Internet Toplumu, netizen, netdas, etik kurallar, net halk1

INTERNET TOPLUMU
Internet, iletisim teknolojilerinin miimkiin kildig1, giiniimiizde milyonlarca insan ve bilgisayari
birbirine baglayan, fiziksel mekandan bagimsiz sanal bir iletisim, ticaret, bilgi, eglence ve
paylasim ortanmudir. Internet sayesinde sinirlar ortadan kalkmakta ve bilginin &zgiirce

paylasildig1 yeni bir toplum ortaya ¢ikmaktadir.

Sanal ortamin diinyanin dort bir yanindan milyonlarca kullaniciy1 cografi uzakliklar yok sayan
bir sekilde bir araya getirmesi sonucu kiiresel bir kdyiin meydana geldigi sdylenmektedir.
Kiresel koy denmesinin nedeni kullanicilarin bu ortamda mesafeleri tanimaksizin
biraradaymiscasina bulunmalari, kdydeki imece kiiltiiriinliin bir benzerinin bu ortamda da
yasantyor olmasi ve ayrica sanal diinyanin kendi kiiltiiriinii, dilini (smiley vs) ve ahlakini (ethic)

olusturmasi gibi sebeplerdendir. Bu evrensel kdyiin sakinleri incelendiginde yepyeni bir insan
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yapisiin olusmaya basladig1 gériilmektedir. Internet toplumunu olusturan bu halka, net halki

(“net citizen” veya “netizen”) veya netdas denmektedir [7] [1].

BiLGi TOPLUMU ve TOPLUMSAL DEGISiM

Bilgi toplumunun ortaya ¢ikisi 1960'1 yillar olarak kabul edilmektedir. Bu tarihten 6nce 300 y1l
kadar siiren sanayi toplumu ve ondan 6nce de tarim toplumu hakimdi. Tarim toplumunda toprak
sahipleri giicii ellerinde bulundurmaktaydilar. Buhar makinesinin bulunmasi miladi kabul
edilen sanayi toplumuna geg¢is ile is¢i sinifi ortaya ¢ikti. Toplumsal hayatin tim birimleri
(calisan isciler, 6grenciler vs) standartlagti. Tarim toplumunda gecerli olan kalabalik aile hayati

sanayi toplumuna gegis ile birlikte kitlesel iiretime ve bu ailelerin boliinmesine yol acti.

Ugyiiz yil kadar siiren bu siiregten sonra 1960'l1 yillarda bilgisayarin giinliik hayatta giderek
yerini daha fazla almasi ve bilisim sektoriinde ¢alisan insanlarin hizla artarak (beyaz yakalilarin
mavi yakalilardan daha fazla oldugu donem) diger sektorde calisanlart gegmesi ile bilgi
toplumuna gegis siireci basladi. Gliniimiiz gelismis tilkelerinde bilgiye dayali islerde (Hizmet
sektorii, egitim, tip, aragtirma vs) ¢alisanlarin sayisi diger sektorlere nazaran ¢ok daha fazladir
ve bu oran her gecen giin daha da artmaktadir. Sanayi toplumunda gii¢ olarak kabul edilen
sermayenin yerine bilgi toplumunda bilgi almistir. Bu toplumlarda en biiylik sermaye bilgidir.
Insanlar fabrikalardan ciktilar ve evlerine geri dondiiler. Giiniimiizde birgok ¢alisan islerini
evinden yiiriitmektedir. Sanayi toplumuna gecis ile birlikte ¢calismasi i¢in evinden ¢ikarilanlar

tekrar geri donmiis oldular.

Yeni iletisim teknolojilerinin etkinligi ile 6n plana ¢ikan bilgi ve beyin giicii ile olusan toplum
“postmodern toplum” veya “bilgi toplumu” diye adlandirilmaktadir [1] [8]. Burada en 6nemli
sorun bilgi toplumunun en iist diizeye erisebilmesi yani yeni iletisim teknolojilerinin herkes
tarafindan kullanilabiliyor olmasidir. Ancak bu saglanirsa kiiresel baris, esitlik ve demokrasiden

bahsedilebilir. Sadece belli bir kesimin katilimi ile demokrasiden s6z edilemez [2] [1] [9].

Giliniimiiz i¢in konusacak olursak bu yeni teknolojileri kullanmanin maliyeti (modem,
bilgisayar vs.) toplumun her kesimi tarafindan karsilanabilecek bir miktar degildir. Bu
maliyetler diigmedigi silirece herkes bu ortama katilamayacak ve bu sekilde bilgi toplumuna
ulagsmak hayalden 6teye gidemeyecektir. Ancak bilgisayarlarin ucuzlamasi ile 6niimiizdeki 50

yilda bilgisayarin telefon gibi hemen hemen her eve girebilecegi dngoriilmektedir [9].

Internet’in giinliik yasantimizda giderek daha fazla yer almasi bu konuda yeni is kollarmin

ortaya ¢cikmasini saglamistir. Egitim, arastirma, medya, basin gibi bilisim alanlarinda ¢alisan



niifusun artmasi ve bu alandaki yeni is kollarina talebin artmasi sonucunda Bilgi Toplumu’nun
olusum siireci hizlanmistir. Bilgi Toplumu olabilmenin temel sartlarindan en 6nemlileri, lise
iistii egitimli niifusun fazla olmasi ve bilisim alaninda ¢alisanlarin tiim ¢alisanlara oraninin

yiiksek olmasidir [1] [2].

Internet’in kullanim alanlari sonsuzdur. Sanal ortam birgok kisinin ekledigi bilgilerle her gegen
giin daha ¢ok zenginlesmektedir. Bu bilgilerin dogrulugunu sorgulayan bir kisim kisiler,
Internet’in bir bilgi ¢opliigii haline geldigini 6ne siirmektedirler. Her ne kadar dogruluk pay:
olsa da, bilginin dogrulugu izafi bir kavramdir. Netdas, arastirmaci kisiligi ile Internet
ortaminda farkl1 bilgi kaynaklarina ulasabilen, bu kaynaklar1 yorumlayip bilginin dogruluguna
karar verebilen bir kisidir. Ornegin Internet toplumu, yogun bir katilimin saglandigi “Eksi

Sozlik™” adi verilen bir ¢alisma (http://www.eksisozluk.com) ile kendi sozliigiinii yaratmistir.

Dortbinden fazla aktif yazar, akillarina gelen her sézcilik veya sozciik grubu ile ilgili kendi
tanimlamalarin1 yazmaktadirlar. Tanimlamanin dogru olmasi beklenmemekte ama sozliigiin

kendine ait yazim kurallarina uyulmasi gerekmektedir.
Internet iletisim teknolojilerine yaklasim iki ana grupta incelenebilir:

» Liberal Yaklasim: Bu goriise gore ilerleme ancak bilgi ile olabilir. Liberal yaklagimin

ongoriileri asagidaki gibidir [9] [1]:
o Demokratik bir toplumun alt yapisini1 yeni iletisim teknolojileri olusturacaktir. o
Toplumsal hastaliklar, bilginin artis1 ve serbestge dolasimi ile yok edilecektir.

o Verimliligin artacak ve bu artis insanlara biiylik 6l¢iide zaman kazandiracaktir.
Insanlar bu artan zamanlarm kiiltiir, egitim, sanat gibi is digindaki alanlarda

degerlendirebileceklerdir.

o Internet sosyal olamayan insanlari daha aktif ve katilimci bir ortama cekerek
sosyallestirecektir. Bastirilmis duygular kimlikten kopuk ve alabildigine 6zgiir olan
bu ortamda ortaya c¢ikacak, insanlar gercek hayatta konusamadiklari,
paylasamadiklart diislincelerini, burada goriilme ve taninma riski tasimadigindan

dolay1 rahatlikla belirtebilecektir.

» Elestirel Yaklasim: Bu yaklasimi savunanlar gelecekte teknolojinin insanin Oniine

gececegini diisiinmektedirler. Elestirel yaklasimin ongoriileri asagidaki gibidir [1]: o
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Internet’in, yanls ve kotii amagl kullanim1 sonucu insanlar asosyallesmektedir. Internet’in
toplumdan kopuk ve uzak, yalnizlastirici bir etkisini bulunmaktadir.
Konusmak yerine mesaj atmayi tercih eden, iletisimi sadece bilgisayar iizerinden
saglayan kisilerin ¢ogalmasimin insan iliskilerini zamanla yok edebilecektir. o Sanal
ortamda izlenebilmenin mimkin olmasindan dolay1 gelecekte bir gézetim toplumuna

doniismesi olasidir.

o Insanligin teknoloji iizerindeki denetim giiciinii giderek kaybetmesi de onemli

sorunlara yol agabilecektir.

INTERNET’IN TOPLUM UZERINDEKI ETKIiSi

Enformasyon teknolojisi gelistikge ve aradaki engeller kayboldukca Internet ag1 iizerindeki

insanlar birbirlerine daha fazla yakinlagmaktadirlar. Bu yakinlagma ortak paylasim alanlari

olusmasin1 ve bunu takiben de elektronik bir Internet kiiltiiriiniin meydana gelmesini

saglamaktadir. Bu ortamin getirdigi degisime o6rnek olarak asagidakiler gosterilebilir:

Sosyal kimlikten bagimsiz iletisim: Gergek hayatta insanlarin bir araya gelip konustuklari,

tartistiklar1 ortamlar, gelir seviyesi, egitim ve mesleki yasamlarina gore degismektedir. Ama
Internet’te 1k, renk, dil, din gibi Ozellikler 6nemini yitirmekte, insanlarin birbirleri
arasindaki iligki onyargisiz bir sekilde olusmaya baslamaktadir. Ger¢ek hayatta meslegi
yiiziinden hor goriiliip goriisiine 6nem verilmeyebilecek birisi, burada daha Onceden

hakedip de goremedigi saygiy1 gorebilecek, diisiinceleri dikkate alinabilecektir [1] [9].

Paylasim: Internet’in sagladigi olanaklardan en dnemlisi olan bilgi paylasimi &zelligi
sayesinde 0grenen, yargilayan ve katilimci insan yapilari olusmaya baslamakta ve netdaslar
boyle bir ortamda kendilerini daha aktif hissetmektedirler. Goriis ve Onerilerini rahatlikla
diger kurumlara ve insanlara iletebilen ve bu hareketinin sonucunda cevap alabilen netdas

daha sevkle paylasim yapmaktadir.

Demokratiklesme: Sansiirsiiz ve 6zgiir bir ortam olmasi nedeniyle her diisiinceden ve

kesimden insanlar fikir ve 6nerilerini 6zgiirce yayilamakta ve bu fiili sonucunda gordiigii

destek ve karsit goriislere de demokratik bir tartisma platformunda cevap verebilmektedir

[1] [2] [8].



e Bilgiye hizli ve kolay ulasim: Forumlar, email listeleri, haber gruplar1 gibi ortamlar internet

iizerinde kullanicilarin fikir ve bilgi alisverisi yapabilmelerini saglamis, bu sayede
O0grenmenin maliyeti ve siiresi hayli azalmistir. Bir eposta adresine sahip olan her kullanici

bu hizmetlerden Ucretsiz faydalanabilmektedir [1].

* Kendine has bir iletisim: Konusma yeteneginin yerini yazarak ifade edebilme yeteneginin

almasidir. Bu asamada hizli yazmak o©nemli bir gereklilik olmaktadir. Ciinkii
karsisindakinin hizinda yazamayan bir kisi sohbet ederken (chat) diisiincelerini tam olarak
aktaracak kelimeleri yaziya dokememekte ve mecburen climlelerini yazabilecegi hiza gore
kisaltmaktadir. Bu da hem diislincelerini tam olarak aktaramadigi igin diisiincenin glcin

azaltmakta hatta yanlig anlasilabilmesine bile neden olabilmektedir [1].

Kendi 6zgiirliiklerini sinirsizca yasarken, diger kullanicilarinin hak ve 6zgiirliiklerine miidahale
etmemek, gercek hayatta dikkat edilen ahlaki kurallara sanal ortamda da uymak kullanicilarin

dikkat etmesi gereken hususlardandir

Diinyanin neresinden olursa olsun bu ortama siirekli giren bu yeni ortamin gerektirdigi
ozellikleri tasiyan veya tasimaya calisan her kullanict bu yeni ortak kiiltiiriin olusturdugu

kiresel kdyln birer sakini yani netdasi olmaktadirlar [1].
AHLAK KURALLARI

Net halki, kendi kiiltiir ve sdylemlerini etkilesimde bulundugu diger netdaslara aktararak ve
ayn1 zamanda diger netdaslarinda kiiltiirlerinden etkilenerek yepyeni ve Internet’e 6zgii kendi
sanal kdltdrlerini olusturmuslardir. Bu sanal kiiltiir beraberinde bazi ahlak kurallarini (ethic)
da getirmistir. Tiirkiye’de de bu ahlak kurallar1 i¢in bir calisma Tiirkiye Bilisim Dernegi
tarafindan yapilmis ve Internet’in ahlak kurallar1 yazili olarak yaymlanmistir: [6] [1] [4]. Bu

kurallar su sekilde 6zetlenebilir:
* Kisi agik kimligini gegerli bir gerek¢e olmadike¢a gizlememeli,

* Kisi kimligini saklayabilecegini umarak gergek yasamda benimsemedigi davranislari

sergilememeli,

» Diisiinceler diiz ve yalin, sadece ne demek istenildigini belirtecek bir sekilde iletilmeli,
* Diistlinceleri dile getirirken olumlu olunmali ve nazik ifadeler kullanilmali,

* Elektronik biilten, tartisma listesi (maling list) veya haber listesi (news) gibi ortamlari

kullanirken bu listelerin genel kurallarina uyulmalidir. Detayl bilgi i¢in bakiniz [11].



« Ozellikle tartisma listelerinde kisiler kendi diisiincelerini kabul ettirmede 1srarc

olmamali,

* Tartigmalarin kisisellesmesine izin verilmemeli,
* Gereksiz yere veya anlamini bilmeden biiyiik harfler kullanarak yazigmaktan, sik¢a 6zel

simgeler kullanmaktan, espirili veya alayct anlatimdan kagilmali,

* Anlamsiz sayilacak gereksiz iletiler gonderilmemeli,
* Kigsilerin istemleri diginda (spam) eposta alarak rahatsiz olmalarina neden olunmamals,

e lleti trafigini yogunlastiran gonderimde bulunanlar uyarilmali, bu tavri devam
ettirmekte 1srarc1 olanlara karsi yasal Onlemlerin olusturulmasina ve yaptirimlar

uygulanmasina destek olunmali,

« Insanlar1 duygusal yonden rahatsiz edici iletiler yayilmamali,

e lyelik haklarini zedelememeye 6zen gosterilmelidir. Baskasinin veri kaynaklarini,
diistincelerini  ve yazilimlari1  kisinin  kendisininmis  gibi  sahiplenilmeye

kalkigilmamali,

» Kisileri karalayict ve kisilik haklarina zarar verici hareketlerden kaginilmali,

+ Internet ortamim kullanarak hirsizlik, baskalarinin ¢alismalarini engelleme gibi kotii

kullanimlara yol a¢ilmamali ve g6z yumulmamalidir.

SALDIRILAR, GUVENLIK ve MAHREMIYET

Diinyanin her yerinde oldugu gibi insanin bulundugu her yerde su¢ islenmektedir. Sanal
ortamda da gercek hayattakilerine benzer suclar islenmekte ancak bunlarin islenis bigimleri
degismektedir. Yeni teknolojilerin kotiiye kullanilmasi ile yeni sug araglari, yeni sug alanlar1 ve

yeni sug tipleri de ortaya ¢ikmistir [3].

Sanal ortamda da gercek hayatta oldugu gibi suc¢lularin istahini kabartan en 6nemli sug¢ sebebi
paradir. Internet teknolojisinin sagladig1 imkanlar1 kullanan milyonlarca kullanici oldugu gibi
bu kullanicilarin sistemlerine girip ya da kredi kartt numarasi gibi sahsi bilgilerini ¢alarak
paralarint ele gecirmeye calisan hirsizlar da az degildir. Bunlarin yani sira, bilgisayar
sistemlerine virlis bulagtirarak zarar verme, yine bu sistemlere trojan vasitasi ile girerek 6nemli

bilgilerin ¢calinmasi1 veya yok edilmesi ve bunun gibi ¢ok ¢esitli su¢ bigimleri sanal ortamda



goriilebilen suclardandir [3]. Ozellikle sistemlere izinsiz girme durumunda sucu agirlastiran

etken, girilen sisteme ya da kullanicisina verilen zararin boyutudur.

Internet teknolojisinin heniiz ¢ok yaygin olmamasindan dolay: terdrist faaliyetler su an igin
genellikle web sayfalarindan propaganda yapilmasi seklinde gerceklesmektedir. Ancak
ilerleyen yillarda tiim sosyal hayatin sanal ortama ge¢mesi ile ¢ok daha biiyiik suglarin
islenebilecegi de asikardir. Bunlar sehrin trafik isiklarinin kitlenmesi, su ve elektriklerinin
kesilmesi, niifus kayitlarinin yok edilmesi, degistirilmesi gibi ¢ok yeni alanlara da sigrayabilir

ve gergekten 6nemli zararlara yol agilabilir[3].

Internet, hiikiimetler ve gizli teskilatlar tarafindan da kontrol altina alinmaya ¢alisiimaktadar.
Net halkinin iletisimi izlenerek mahremiyet haklari ¢ignenmekte ve bu konu Internet halkinin
hasin ¢ocuklar1 olan bazi “hacker”lar tarafindan karsi saldirilarla glindeme getirilmektedir.
Internet ortaminda sistemlerin ve iletisimin izlenebiliyor olmasi George Orwell’in 1984
romanindaki diigiince polisini akla getirmektedir. Buradaki devletin vatandaglarini evlerine
koyduklar1 bir alet vasitasi ile yapilan her hareketin izlenmesiyle mahremiyet ve 6zgurlik
alanlarina olan miidahalenin Internet ortaminda da miimkiin olmasi, Internet’e elestirel gozle
bakanlarin ortamin giivenilirligi ve 6zgiirliigli acisindan ¢ok dnemli sorunlara gebe oldugunu

sOylemelerinde dogruluk pay1 oldugunun bir gostergesidir [8].
HUKUKSAL BOYUT

Internet teknolojilerinin hizli gelismesi ve kendine 6zgii nitelikleri nedeniyle hukukun yasal
diizenlemeleri yetersiz kalmaktadir. Gerekli uyarlamalarin yapilamamasi yiiziinden aksakliklar

ve sorunlar ortaya ¢ikmaktadir.

Internet’in kiiresel bir ag olmasi dolayis ile ulusal hukuktan ziyade uluslararas1 hukugun gegerli
olmasim gerektirmektedir. Internet’te s6z konusu olan baglantiin cografi sinirlardan bagimsiz

yani merkeziyet¢i olmamasi, hiikiimetlerin denetimini gii¢lestirmektedir [12].

Diinyanin gesitli yerlerinde, Internet ortaminda islenebilecek suglar 6ncelikli bir problem olarak
kabul edilmekte ve bu suglara kars1 yeni yasalar tanimlanmaktadir. Avrupa Konseyi Siber Sug
Sozlesmesi buna ornek olarak verilebilir. Bu sozlesmede siber su¢ kavrami tanitilmakta ve
ornekler verilmektedir. Siber suglara kars1 yaptirimlar ve 6nlemler belirtilmistir. Detayl1 bilgi
icin bakimiz [13]. Tiirkiye’de ise heniliz sadece Tiirk Ceza Kanunu’nun bilisim suglari
kapsaminda iinlii 525. maddesinden baska bir hukuki diizenlemeden s6z etmek miimkiin

degildir [3] [7]. Tirkiye’de bir¢ok insan bilgisayar sistemlerinde islenen sucglarin farkina



varamadig1 ya da nasil bir miiracaat ile mahkemeye bagvuracaklarin1 bilmedikleri i¢in birgok
su¢ cezasiz kalmakta ya da yasalarin eksikligi yiiziinden magdur olan kisiler kendi yontemleri

ile magduriyetini giderme yoluna gitmektedirler [3].

Internet ve Hukuk Platformu (ivHP) (http://www.ivhp.net), 4626 sayili “RTUK Yasas1”

tasarisinda Internet iceriginin kontrol edilmesi, sansiir ve baskic1 bir diizen olusma tehlikesinin
belirmesi {izerine olusmus bir sivil toplum hareketidir [14] [15]. Web siteleri tizerinden bu ve
benzeri hukuksal uyarlamalar hakkinda sivil bir insiyatif gelistirmeye devam etmektedirler.
“Internet’in yasal diizenlenmesiyle ilgili faaliyette bulunan ve kullanic1 haklarin1 temsil eden
sivil toplum kuruluslari, Internet’in demokratik, herkese agik ve katilimci bir alan olarak

evrimini stirdiirmesinin giivencesidir”’[12].
SONUC

Internet’in geligsmesinin engellenmemesi icin gerekli hukuksal diizenlemelerin bir an 6nce
yapilmasi ve hiikiimetlerin bu gelismeleri destekleyici roller iistlenmesi gerekmektedir. Internet
hayatimiza daha ¢ok girdik¢e toplumda olusturacagi degisikliklerle kendine 6zgii bir net halk1
doguracaktir. Internet’i dogru kullanmasini dgrenen bir kullanicinin bilingli bir netdas olmasi
kacinilmazdir. Netdas okudugu yazinin dogrulugunu tartisan, aragtirmalar yaparak farkli
kaynaklar1 inceleyen, Internet’te tanistigi insanlarla bu konuyu tartisan bir aragtirmacidir.
Netdas ayni1 zamanda demokratik ve paylasimci ruhuyla gelecekte diinyaya oOzgiirliik ve
demokrasiyi getirecek bir gii¢c olacaktir. Bu nedenle net halkinin bilinglenmesi i¢in hepimize

cesitli gorevler diismektedir.
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