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OZET

Ag giivenlik politikasi, kisaca bilgisayar aginin giivenligini ilgilendiren her tiirlii bilesenin
yonetimi ile ilgili stratejinin resmi sekilde yazili olarak ifade edilmesidir. Bu bildiride
giivenlik politikalarinin  kurumlar i¢in O6nemi belirtilmekte ve bilgisayar aglarinda
uygulanmasi icin gereken galismalara deginilmektedir. Ege Universitesi’nin 2001-2002
doneminde gerceklestirdigi ag giivenlik duvari (firewall) ve virus duvart (viruswall)
projesi ile gergeklestirdigi giivenlik politikasina da gondermede bulunulmaktadir.

1. AG GUVENLIK POLITIKASI NEDIR?

Bilginin ve kaynaklarin paylasiimast gereksinimi sonucunda kurumlar, bilgisayarlarini
cesitli yollardan birbirine baglayarak kendi bilgisayar aglarii kurmuslar ve sonra dis
diinyayla iletisim kurabilmek icin bilgisayar aglarim1 internet’e uyarlamislardir. Eskiden
kilitli odalarla saglanan giivenlik kavramu, bilgisayar aglar1 ve Internet gibi ortamlarin
giindeme gelmesiyle boyut degistirmistir. Internet yasalarla denetlenemeyen bir sanal
diinyadir. Bu sanal diinyada saldirganlar bilgiye ulasmada aglarin zayif noktalarini
kullanarak yasadis1 yollar denemektedirler. Sadece yapilan saldirilarla degil, ayni
zamanda kullanicilarin bilingsizce yaptiklar hatalar nedeniyle bircok bilgi bagka kisilerin
eline gecmekte veya igerigi degistirilmektedir. Kurumlarda olusan kayiplar maddi
olabilecegi gibi giliven yitirme gibi manevi zararlar da olabilmektedir. Bu tiir durumlarla
basa ¢ikabilmek i¢in bazi kurallarin belirlenmesi gerekmektedir.

Kurumlarin kendi kurmus olduklari ve Internet’e uyarladiklar1 aglar ve bu aglar
tizerindeki kaynaklarin kullanilmast ile ilgili kurallarin genel hatlar icerisinde belirlenerek
yazili hale getirilmesi ile ag giivenlik politikalar1 olusturulur. Giivenlik politikasinin en
onemli oOzelligi yazili olmasidir ve kullanicidan yoneticiye kurum genelinde tim
calisanlarin, kurumun sahip oldugu teknoloji ve bilgi degerlerini nasil kullanacaklarmi
kesin hatlariyla anlatmasidir [1]. Ag giivenlik politikalar1 miimkiinse sistem kurulmadan
ve herhangi bir giivenlik sorunuyla karsilasmadan once olusturulmalidir. Bu ayni
zamanda, kurulu olan bir sistemin giivenlik politikasini olusturmaktan daha kolaydir.
Giivenlik politikas1t olmadan giivenli bir bilgisayar ag1 gerceklestirilemez. Bu kadar
Oneme sahip olmasina ragmen Amerika'da giivenlik politikalarinin gergeklestirilme orani
sadece %60'larda kalmakta, Tiirkiye i¢in bu oran daha da diismektedir [2].
Ag giivenlik politikalari, kurumlarin yapilarina ve gereksinimlerine gore degistiginden bir
sablondan s6z etmek miimkiin degildir. Bu bildiride giivenlik politikas1 olustururken
dikkat edilmesi gerekenler belirtilmistir. Bilgi ve ag giivenlik politikalarindan soz
edildiginde bir¢cok alt politikadan s6z etmek miimkiindiir. Bunun nedeni, politikalarin
konuya veya teknolojiye 6zgii olmasidir [3]. Ag giivenliginin saglanmasi i¢in gerekli olan
temel politikalar asagida siralanmistir [4]:

1. Kabul edilebilir kullanim (acceptable use) politikasi

2. Erisim politikast

3. Ag giivenlik duvar (firewall) politikasi

4. Internet politikasi



5. Sifre yonetimi politikasi
6. Fiziksel giivenlik politikasi
7. Sosyal miihendislik politikasi

1.1. Kabul Edilebilir Kullanim (Acceptable Use) Politikas1
Ag ve bilgisayar olanaklarin kullanimi konusunda kullanicilarin haklar1 ve sorumluluklar
belirtilir. Kullanicilarin ag ile nasil etkilesimde olduklari ¢ok Onemlidir. Yazilacak
politikada temelde asagidaki konular belirlenmelidir [5][6]:

» Kaynaklarin kullanimina kimlerin izinli oldugu,

» Kaynaklarin uygun kullaniminin nasil olabilecegi,

* Kimin erigsim hakkini vermek ve kullanimi onaylamak i¢in yetkili oldugu,
* Kimin yonetim onceliklerine sahip olabilecegi,

» Kullanicilarin haklart ve sorumluluklarinin neler oldugu,

» Sistem yoneticilerin kullanicilar iizerindeki haklari ve sorumluluklarin neler
oldugu,

* Hassas bilgi ile neler yapilabilecegi.
Kurumun yapisina goére baska maddeler de eklemek miimkiindiir. SANS Enstitiisii’niin
olusturdugu politika sablonu icin bakimz [7]. Tiirkiye’de iiniversitelerin Internet
baglantisini saglayan Ulakbim’in kabul edilebilir politikasi i¢in bakimiz [8].

1.2. Erisim Politikalari:

Erisim politikalar1 kullanicilarin aga baglanma yetkilerini belirler. Her kullanicinin aga
baglanma yetkisi farkli olmalidir. Erisim politikalar1 kullanicilar kategorilere ayrildiktan
sonra her kategori i¢in ayr1 ayri belirlenmelidir. Bu kategorilere sistem yoneticileri de
girmektedir. Sistem yOneticisi i¢in erigsim kurallar1 belirlenmedigi takdirde sistemdeki
baz1 kurallar sistem yOneticisinin yetkisine birakilmig olacagindan, bu sistem iizerinde
istenmeyen giivenlik aciklar1 anlamina gelebilecektir.

1.3. Ag Giivenlik Duvan (Firewall) Politikasi:

Ag giivenlik duvari (network firewall), kurumun ag ile dis aglar arasinda bir gecit olarak
gbrev yapan ve Internet baglantisinda kurumun karsilasabilecegi sorunlar1 ¢dzmek iizere
tasarlanan ¢oziimlerdir. Agin disindan agin igine erigimin denetimi burada yapilir. Bu
nedenle erisim politikalar1 ile paraleldir. Giivenlik duvarlar1 salt disg saldirilara karsi
sistemi korumakla kalmaz, performans arttirici ve izin politikas1 uygulayict amaglar i¢in
de kullanilirlar. Bu ¢oziimler yazilim veya donanimla yazilimin biitiinlesmesi seklinde
olabilir. Giivenlik duvarlarinin grafiksel arabirimleri kullanilarak kurumun politikasina
uygun bir sekilde erisim kurallar1 tanimlanabilmektedir. Giivenlik duvari asagida
belirtilen hizmetlerle birlikte ¢calisarak ag gilivenligini saglayabilmektedir [9]:

* Proxy: Proxy bir baglanti uygulamasinda araya giren ve baglantiy1 istemci (client)
icin kendisi gergeklestiren bir hizmettir. Proxy’nin kullanimi, uygulama temelli
(application-level) giivenlik duvar1 olarak da adlandirilabilir. Bu tiir bir uygulama
ayn1 zamanda kimlerin bu hizmetleri kullanacagini belirlemek ve performans amagl
olarak bant genisliginin daha etkin kullanilmasini saglamak i¢in de kullanilir.

*  Anti-Virus Coziimleri: HTTP, FTP ve SMTP trafigini iizerinden gecirerek virlis
taramasini yapmay1 ve kullaniciya gelmeden once viriislerden temizlemeyi hedefleyen
sistemlerdir.



o Icerik Siizme (content filtering): Cesitli yazilimlarla ulasilmak istenen web sayfalarin,
gelen e-posta’lari siizmeye yarayan sistemlerdir.

o Orzel Sanal Aglar (Virtual Private Network-VPN): Ortak kullanima agik veri aglari
(public data network) {lizerinden kurum agina baglantilarin daha gilivenilir olmasi i¢in
VPN kullamlmaktadir. iletilen bilgilerin sifrelenerek gonderilmesi, Genel/Ozel
(Public/Private) anahtar kullanimi ile saglanir. VPN kullanan birimler arttikca daha
sik1 politika tanimlar1 gerekli hale gelmektedir.

*  Niifuz Tespit Sistemleri (Intrusion Detection Systems-IDS): Stpheli olaylari, niifuz ve
saldirilan tespit etmeyi hedefleyen bir sistemdir. IDS, silipheli durumlarda e-posta
veya c¢agri cihazi gibi yontemlerle sistem yoneticisini uyarabilmektedir.

Bu servislerin hepsinin konfigiirasyonu ve kullanacaklar1 kurallarin belirlenmesi giivenlik

politikasina uygun olarak yapilmalidir.

1.4. Internet Politikast:
Kurum bazinda her kullanicinin dis kaynaklara yani Internet’e erismesine gerek yoktur.
Internet erisiminin yol agabilecegi sorunlar asagidaki gibidir[10]:

e Zararli kodlar: Viriis veya truva ati (trojan) gibi zararli yazilimlarin sisteme
girmesine yol agabilir. Viriislerden korunmak i¢in her kullanicinin makinasina bir
antiviriis yazilmunm kurulmasmi saglamak veya Internet (http, email, fip)
trafigini sunucu(lar)da tarayip temizledikten sonra kullaniciya ulastirmak gibi
Onlemler almnabilir. Sistemde giivenlik agiklarina neden olacak truva atlarini
engellemek i¢in giivenlik duvarlarinda kesin kurallar konulmalidir.

» Etkin Kodlar: Programlarin web iizerinde dolagmalarina olanak saglayan Java ve
ActiveX gibi etkin kodlar saldir1 amagli olarak da kullanilabilmektedir. Java,
denetim diizenekleri ile bu tiir saldirilarin ger¢ceklesmesini dnleyen bazi olanaklar
sunmasia karsin ActiveX icin ayni seyden soz etmek miimkiin degildir. Bu
nedenle bu kodlarin kullanima iliskin ayarlar Internet tarayicisi {izerinde
yapilmalidir.

e Amac dis1  kullamm: Internet hatti, kurumun amaci disinda  da
kullanilabilmektedir. Film, miizik gibi biiyiik verilerin internet’ten ¢ekilmesi hat
kapasitesini gereksiz yere dolduracagindan kurumun dis kaynaklara erigim hizinda
yavaglamalara yol agabilecektir.

« Zaman Kaybi: Internet ortaminda gereksiz web sitelerinde zaman ge¢irmek kurum
calisanlarinin is verimini azaltabilir. Bunu engellemek i¢cin kurum politikasinda
bazi kullanicilara Internet erisimi verilmeyebilir veya Internet erisimi 6gle molasi
gibi belirli saatlerle kisitlanabilir. Farkli bir ¢6ziim ise web erisimini denetim
altina almak ve ulasilabilecek web sitelerini belirlemektir. Bu denetimler farkli
kullanic1 gruplarina farkli sekillerde uygulanabilir.

Kurumda dis kullanicilardan (¢alisanlar, ortaklar, miisteriler veya digerleri) kimlerin
kurum agindaki hizmetlere erigebilecekleri ve ne tiir erisim haklarina sahip olduklari
tanimlanmalidir.

1.5. Sifre Yonetimi Politikasi:

Sifreler kullanicilarin ulagsmak istedikleri bilgilere erisim izinlerinin olup olmadigin
anlamamizi saglayan bir denetim aracidir. Sifrelerin yanlis ve kotii amagh kullanimlar
giivenlik sorunlarina yol agabileceginden giivenlik politikalarinda 6énemli bir yeri vardir.



Sistem yoneticileri kullanicilarin  sifre segimlerinde gerektigi yerlerde miidahale
etmelidirler. Basit ve kolay tahmin edilebilir sifreler se¢melerini engellemek igin
kullanicilar  bilinglendirilmeli ve programlar kullanilarak zayif sifreler saptanip
kullanicilar uyarilmalidir. Her hesap icin ayr1 bir sifre kullanilmali ve sifreler sik sik
degistirilmelidir [11]. Kullanicilar sifrelerinin ¢alindigindan kuskulandiklarinda yetkili
birimlere haber vermeli, gereken Onlemleri almalidir. Sifre se¢imi ve kullanim
konusunda ayrintili bilgi edinmek i¢in bakimiz [12]. Sifrenin seg¢ilmesi ile birlikte
kullanicinin sorumlulugu bitmez, ¢iinkii yeterli kaynak ve zaman oldugunda her sifre
kirilabilmektedir [1]. Ayrica kurumlar giivenlik politikalarinda sifre se¢imi ile ilgili
asagidaki kisitlamlari belirleyebilmektedirler:

o Sifrenin boyutu ve icerigi: Kurum, sistemlerde kullanilacak sifrenin uzunlugunu (en
az 7-8 karakter) ve igeriginin ne olmasi gerektigini (rakam ve harflerin birer
kombinasyonu) belirleyebilmektedir.

» Siire dolmasi (eskime) politikasi: Siiresi dolan sifreler kullanilamamakta ve
kullanicilar yeni sifre almak zorunda kalmaktadir. Boylece sifreler lizerinde bir
denetim diizenegi kurulmus olmaktadir.

o Tek kavit ile herseve erisim (Single Sign On-SSO) politikasi: Kullanici, tek bir sifre ile
ag lzerindeki kendisine erisim izni verilen biitlin uygulamalara ulagabilmektedir.
Kullanicinin  bir¢ok sifreyi birden hatirlamak zorunlulugu olmadigr igin son
kullanicilar i¢in kullaniglidir.

1.6. Fiziksel Giivenlik Politikas1

Bilgisayar veya aktif cihazlara fiziksel olarak erigebilen saldirganin cihazin kontroliinii
kolaylikla alabilecegi unutulmamalidir. Ag baglantisina erisebilen saldirgan ise kabloya
0zel ekipmanla erigerek (tapping) hatt1 dinleyebilir veya hatta trafik génderebilir. Acikca
bilinmelidir ki fiziksel gilivenligi saglanmayan cihaz {iizerinde alinacak yazilimsal
giivenlik onlemlerinin hi¢ bir kiymeti bulunmamaktadir. Kurumun agini olusturan ana
cihazlar ve hizmet sunan sunucular i¢in alinabilecek fiziksel giivenlik politikalar1 kurum

icin belirlenmelidir. Cihazlar i¢in alinabilecek fiziksel glivenlik onlemleri i¢in bakiniz
[13].

1.7. Sosyal Miihendislik Politikas1

Sosyal miihendislik, kisileri inandirma yoluyla istedigini yaptirma ve kullaniciya iligkin
bilgileri elde etme eylemidir. Sistem sorumlusu oldugunu sdyleyerek kullanicinin sifresini
O0grenmeye calismak veya teknisyen kiliginda kurumun igerisine fiziksel olarak sizmak
veya ¢op tenekelerini karistirarak bilgi toplamak gibi degisik yollarla yapilabilir. Kurum
calisanlar1 kimligini kanitlamayan kisilere kesinlikle bilgi aktarmamali, is hayati ile 6zel
hayatin1 birbirinden ayirmalidir. Kurum politikasinda bu tiir durumlarla ilgili gerekli
uyarilar yapilmali ve 6nlemler alinmalhidir [4] [11].

2. KURUMUN [HTIYACLARININ BELIRLENMESI

Giivenlik Politikalariin olugturulmas sirasindaki ilk adim olarak bu politikanin kurumun

hangi gereksinimlerine yonelik olusturulacagi belirlenmelidir. Politikanin olusmasi igin

asagidaki asamalar yerine getirilmelidir [1] :

»  Korunacak nesnelerin belirlenmesi: Bu yazilim ve donanim gibi bilgisayar kaynaklari
olabilecegi gibi, bilgisayarla ilgili olmayan ve kurum igin hayati 6neme sahip yazili
belgeler olabilir. Ag giivenligi s6z konusu oldugunda etkin iletisim cihazlar ve
sunucular (server) belirlenmelidir. Ag tizerinden hizmet veren sunucularin kimlere ne




hizmeti verdigi, hangi protokolleri kullandig1, bu sunucular1 yoneten kisilere (admin)
ulasim i¢in kullanilabilecek e-posta adresi ve telefon gibi bilgilerin ag giivenligi ile
ugrasan birime dilekge ile verilmesi saglanmalidir. Ornek bir dilekge icin
http://security.ege.edu.tr/dilekce.htm adresine bakilabilir. Her birimin bilgisayar
islerinden sorumlu yerel sistem yoneticilerine, birim yoneticilerine telefon ve/veya
resmi yazi ile ulagmali ve sunucu bilgileri toplanmalidir. Ag trafigi izlenerek de
ulastirilmayan bilgiler edinilebilir.

* Kime karsi korumanin yapilacaginin belirlenmesi: Korunmak istenen kaynaklara
kimler tarafindan zarar verilebilecegi tiim durumlar géz Oniinde bulundurularak
belirlenmelidir. Bu Internet iizerinden veya kurum iginden saldirida bulunan kisiler
olabilecegi gibi, dikkatsizlik yapan bir kurum ¢alisan1 da olabilir.

* Bilgileri saklama yonteminin belirlenmesi: Kurumlarin ellerindeki bilgilerin nasil
tutuldugunu ve bu bilgilerin nasil aktarildigini belirlemeleri gereklidir. Ornegin bir
kurumda tiim bilgiler s6zlii olarak aktarilirken, bir bagka kurumda bilgilerin aktarimi
icin resmi yazilar gerekli olabilir.

* Bilgilerin arsivlenmesi ve vedeklenmesi: Kurumlar bilgi kayiplarini en aza indirmek
icin yedekleme ve eski bilgilere daha sonra erigebilmek i¢in arsivleme yapmalidir.
Kurumlarda ne tiir bilgilerin yedeklenecegi, hangi siklikla yedek alinacagi,
yedeklemenin kimler tarafindan yapilacagi kurallarla belirlenmelidir.

*  Kurum icerisinde sorumluluklarin belirlenmesi: Kurum caliganlarinin gorev alanlari
ve giivenlik politikalar1 iizerindeki sorumluluklar1 belirlenmelidir.  Giivenlik
politikasinda sorumluluk alan gruplar asagidaki gibidir [1]:

o Yonetim: Yonetim, giivenlik politikasini olusturmak ve uygulanmasini
saglamak i¢in giivenlik boliimiiniin olusturulmasindan sorumludur.

o Giivenlik Boliimii: Bu bolimiin sorumluluklar1 ise giivenlik politikasini
olusturmak, yayinlamak, uygulanmasini saglamaktir. Bir diger gorevi ise
calisanlar politika konusunda bilgilendirmek ve egitmektir.

o Kullanicilar: Kullanicilar giivenlik politikalar: ile belirlenen kurallara gore
davranmak zorundadirlar.

»  Yaptirum giiciiniin belirlenmesi: Glivenlik politikasinin uygulanabilir olabilmesi i¢in
yaptirim giicliniin olmas1 gerekir. Aksi takdirde politika kagit iizerindeki bir belgeden
Oteye gidemez. Yaptirim amaciyla yasalardan veya kuruma iligkin kurallardan yardim
alabilir.

3. RISK ANALIZI ve GUVENLIK MATRISLERININ OLUSTURULMASI
Risk analiziyle kurumun agina, ag kaynaklarina ve verilere yapilabilecek saldirilarla
olusabilecek riskler tanimlanir. Amag¢ degisik ag boliimlerindeki tehdit tahminlerinin
belirlenmesi ve buna uygun bir diizeyde gilivenlik Onlemlerinin uygulanmasidir.
Olusabilecek tehditin 6nemine ve biiyiikliigline gore ili¢ diizey kullanilabilir; Diisiik Risk,
Orta Risk, Yiksek Risk. Riskler tamimlandiktan sonra sistemin kullanicilari
tanimlanmalidir. Kullanici tiirleri asagidaki gibi siniflandirilabilir [14]:

* Yoneticiler: Ag kaynaklarint yonetme sorumlulugundaki i¢ kullanicilar.
Oncelikliler (priviliged): Kullanicilardan daha fazla erisim hakkina gereksinim
duyan i¢ kullanicilar.

* Kullanicilar: Genel erisim hakkina sahip i¢ kullanicilar.

* [s Ortaklari: Baz1 kaynaklara erisim gereksinimi duyacak dis kullanicilar.


http://internet.ege.edu.tr/guvenlik.php

* Diger: Dis kullanicilar veya miisteriler.

Risk diizeyleri ve kullanici tiirleri tanimlar1 kullanilarak, her ag sistemine erisim tipi
giivenlik matrisi dedigimiz yapilarda tanimlanir. Glivenlik matrisi her sistem i¢in hizli bir
basvuru ve sonraki glivenlik ayarlamalar1 i¢in baslangic noktasit olusturur. Giivenlik
matrisi igerigine gore cesitli bigimlerde olabilir. Cizelge 3.1°de ag sistem elemanlarinin
risk diizeylerine gore siniflandirilmasi yapilmistir [14]:

Sistem Tanim Risk Kullanict Tipi
Seviyesi
Ag gecidi Internet erisimini Yiksek | Cihaz konfiglirasyonu igin
(router) saglayan ag cihazi yoneticiler; veri aktarimi igin
biitiin kullanicilar
Ag cihazlan Ag iletimi Orta Cihaz konfigiirasyonu i¢in
(switch) cihazlar yoneticiler; veri aktarimi igin
biitlin kullanicilar
Ag giivenlik Ag giivenligi Yiiksek | Cihaz konfigilirasyonu igin
duvari yoneticiler; veri aktarimi icin
biitiin kullanicilar
Veritabant Ag uygulamasi Orta Sistem yonetimi icin
Uygulamasi veya yoneticiler; veri giicelleme-leri
Yiiksek igin “Oncelikliler; veri erigimi
icin kullanicilar; digerlerine
kismi erigim hakki.

Cizelge 3.1: Ag Sistem Elemanlarinin Risk Seviyesi Siniflandirilmasi

Ayrica kurum kullandig1 IP/IPX aglarini ve hangi alt aglarin (subnet) hangi alt boliimler
icin kullandigin1 belirlemesi gerekmektedir. Boltimlerin hangi diger boliimlere hangi
protokoleri kullanarak erisim yapacagi da giivenlik matrisi ile belirlenebilmektedir..
Ormnegin Cizelge 3.2°de hangi birimin (alt agin) hangi birime erisim hakki oldugu
belirtilmektedir. Bu ¢izelgeye gore; bilgi islem ve idari boliimler diger biitiin aglara
ulasabilirken, diger birimlerin erigimleri kisitlanmaktadir. Bu tiir ¢izelgeler daha
ayrintilandirilarak birimlerin kendi i¢lerinde sunucu(server), protokol, kisi tabanli erisim
tanimlamalar1 da yapilabilir.

Bilgi ArGe Muhasebe Satin Idari Internet
Islem Alma
Bilgi v v v v v v
Islem
ArGe N y
Muhasebe V
Satin alma N Ny
Idari v v v v v v

Cizelge 3.2: Birimlerin Birbirlerine Ag Uzerinden Erisim Haklar:



4. GUVENLIK POLITIKASININ UYGULANMASI

Kurumun gereksinimlerinin belirlenmesi ve risk analizi sonucunda giivenlik politikas1 bir
sorumlu veya bir kurul tarafindan olusturulmaktadir. Giivenlik politikas1 uygulanmadan
once asagidaki kosullar saglanmalidir:

Politika hazirlanirken katilim saglanmalidir: Giivenlik politikasit olusturulurken
miimkiin oldugunca cok kisinin katilimi saglanmalidir. Kullanicilar ile c¢esitli
toplantilar yapilarak kurallar sekillendirilmelidir. Ama bunun miimkiin olmadig1
durumlarda en azindan birimlerin yerel sistem yOneticileri ve sunucularin yoneticileri
ile iletisim saglanmalidir. Ege Universitesi Network Yénetim Grubu, olusturdugu
“adminduyuru” listesi ile bu birimlere e-posta araciligi ile ulagsmaktadir. Yakin bir
zamanda da giivenlik politikasinin tartigilabilecegi  forum gibi ortamlarin
olusturulmasi planlanmaktadir.

Politika _standartlara _uyvumlu olmaldir: Kurumlarin giivenlik ortamlar1 bazi
nedenlerle birbirinden kopuk ve parcali hale gelebilir. Bu durumlara 6rnek olarak
sitket birlesmeleri ve boliinmeleri verilebilir. Ayrica ortak kurumlar, ¢alisanlar ve
misterilere hizmet ulastirmak da gerekecektir. Sonug¢ olarak her bir boliim i¢in ayri
politikalar olusturulmas1 gerekebilmektedir. Farkli giivenlik uygulamalarmin ve
politikalarimin birbiriyle uyumlu caligmasmin gerekliligi giivenlik politikalarini
tanimlarken bazi standartlarin  kullanilmasini  gerektirmektedir. Bu konudaki
standartlara 6rnek olarak IETF’in “Security Policy Specification Language* (SPSL),
Sun Systems’in “Generic Security Services API“ (GSSAPI) ve “Pluggable
Authentication Modules* (PAM) verilebilir.

Yénetimin onayr alinmali ve politika duyurulmalidir: Bu tiir giivenlik politikalarini
devreye almadan oOnce kurum yoOnetiminin onayir alinmali, miimkiinse kurum
yOneticisi tarafindan bu giivenlik politikast resmi yazi ile biitiin birimlere
duyurulmalidir. Bu yazida gilivenlik politikasinin olusturulma nedenleri ve gilivenlik
politikasinin ana hatlar1 verilmeli, daha ayrintili bilgi i¢cin kullanilabilecek erisim
bilgileri de belirtilmelidir. Yonetimsel destek alinmayan ayarlamalarin ve
kisitlamalarin birgok soruna yol agabilecegi unutulmamalidir. Ayn1 zamanda bir web
sayfast araciligi ile kullanicilarin her an gilivenlik politikasina erigebilmeleri
saglanmalidir. Ege Universitesi’nde http://security.ege.edu.tr/guvenlik.php adresinden
kullanilan  giivenlik politikasina ulasilabilmekte ve duyuru diizenekleriyle
degisiklikler kullaniciya ulastiriimaktadir.

Acil durum_politikasi olusturulmalidir: Giivenlik matrisinde o6zellikle risk diizeyi
yiiksek olan sistemlerin bir saldir1 veya dogal afet sonucunda devre disi1 kalmasi
durumunda ne tiir onlemlerin alinacagi acil durum plani olusturularak belirlenmelidir.
Bu tiir planin sistem yedeklemesine gereksinim duyacagi agiktir. Sistemde onemli
bilgilerin diizenli olarak yedeklenmesine de 6nem gosterilmelidir.

Politikalar olusturulduktan ve duyurulduktan sonra uygulanmalidir. Politikada belirtilen
kurallarin uygulanmast i¢in korunacak sistemler lizerinde veya ag cihazlarinda gerekli
teknik ayarlar yapilmalidir. Ornegin giivenlik matrisinde olusturulan erisim kurallar1 ve
hangi sunuculara hangi protokoller iizerinden erisilebilecegi giivenlik duvari veya erisim
listeleri (access-list) yontemleri kullanilarak olusturulmalidir. Fakat daha Onemlisi
ayarlanan giivenlik sistemleri sik sik smanmali, risk haritasi ¢ikarilmali, sistemin zayif
noktalar1 saptanip gerekli Onlemler alinmalidir. Loglarin incelenmesi ile gilivenlik
politikasinin amacina ulasip ulagsmadigi anlasilabilir.
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Bilgisayar aglarinda giivenlik politikasinin uygulanmasi kritik 6nem tagimaktadir.
Kurumsal giivenlik icin Oncelikle yazili olarak kurallar belirlenmelidir. Bir giivenlik
politikas1 yaratmanin en O6nemli adimi planlamadir. Giivenlik politikasi olusturulurken
kurumun en alt diizeylerine kadar inerek gereksinimler belirlenmelidir. Ayn1 zamanda
olusturulan politikalar dikkatli bir sekilde uygulanmalidir. Giivenlik politikasinin etkin
olmasi i¢in {ist yonetimin destegi saglanmali ve kurumun c¢alisanlar1 kullanilan politika
konusunda bilgilendirilmelidir.

Giivenlik politikalar1 bir kez hazirlanip sonra degismeyen kurallar degildir. Giivenlik
politikas1 degisen tehditlere, zayifliklara ve kurum politikalarima gore yeniden
degerlendirilmeli ve gerekli degisiklikler yapilmalidir.
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