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OZET

Kampiis agi, suirli bir cografi alan icindeki farkl yerel
aglart birbirine baglayan biiyiik bir bilgisayar agidur.
Agin biiyiikliigii yonetilmesini zorlagtirmakta ve yonetim
stireglerinin standartlara uygun yapilmasini
gerektirmektedir. Bu c¢alismada, kampiis aglarinin
diizgiin  ¢alismasimin ~ saglanmast  icin  yapumasi
gerekenler, Ege Universitesi kampiis agindan érneklerle
anlatilmgtir.

ABSTRACT

Campus (area) network is a big computer network
which connects different LANs within a limited
geographical area. The size of the network is a handicap
of management and this complex environment requires a
standardized management process. In this study,
management tasks that need to run campus networks
properly are described with the examples of the Ege
University Campus network.

Anahtar Kelimeler: Ag yonetimi, kampiis
aglari, ag gilivenligi, yama yoOnetimi, giivenlik
politikasi

1.GIRiS

Kampiis aglari, farkli binalara yayilmig farkli yerel
aglar1 (LAN) birlestiren biiyiik aglardir. Bu adi, bir¢ok
binadan olusan tiniversite kampiislerinden almistir. Bu
aglarda, omurga (backbone) ad1 verilen, kampiisteki alt
merkezleri ana merkeze baglayan, bir fiber ag
bulunmaktadir. Bu aglarda Gigabit Ethernet, ATM gibi
gelismis teknolojiler kullanilmaktadir. Ornegin Ege
Universitesi, sahip oldugu yedibinin iizerinde bilgisayar
ile biiyiik bir kampiis agidir. Sahip oldugu binalar alt
merkezlere, alt merkezler de ana merkeze fiber optik
kablolarla baglanmakta ve Gigabit Ethernet teknolojisi
kullanilmaktadir. Bilgisayarlarin utp kablolarla aktif
iletisim cihazlarina (hub, switch, router... vb)
baglanmasi, bu aktif cihazlarin da ana omurga
cihazlarina utp veya fiber kablolarla baglanmasi ile bu
biiyik agin elemanlar1 birbiri ile konusmaktadir.
Universite kampiisleri farkli cografi lokasyonlara da
dagilmis olabilir, bu durumda cesitli WAN protokolleri
ve Wireless baglantilar da sdz konusu olmaktadir.
Kampiis ag yonetiminde yapilmas1 gerekenler, asagidaki
basliklarla 6zetlenebilir:

¢ Fiziksel
saglanmasi
Kampiis aginin tanimlanmasi
Ag yonetimi

Ag giivenliginin saglanmasi

Ag tabanli servislerin yonetimi
Kullanicilarin bilinglendirilmesi

altyapinin ~ saglhikli  caligmasinin

2.FiZIKSEL ALTYAPININ SAGLIKLI
CALISMASININ SAGLANMASI

Oncelikle, aktif ag elemanlarini besleyen elektrik alt
yapisinin saglam ve sorunsuz olmasi saglanmalidir. Ag
cihazlarina ayr1 ve adanmig sigortalardan hat ¢ekilmeli,
miimkiinse UPS ile sistem desteklenmelidir. Sigortali ve
topraklt prizler kullanilmalidir. Gelen elektrik hattinin
topraklama degerinin miimkiin oldugunca sifira yakin
olmasina ©nem verilmelidir. UPS'in kisa siireli bir
¢oziim oldugu unutulmamali, kritik 6nem tastyan yerler
ve merkez bilgi islem icin UPS'in yani sira jenerator
sistemi kullanilmalidir.

Data kablosu, sonlandirma ve aktarma islemlerinde
kullanilan biitiin bilesenlerin (patch panel, data prizi,
patch ve drop kablolarin) EIA/TIA-568B yapisal
kablolama standartlarina uygun olmasi saglanmalidir.
Kaliteli malzeme icin; kablo iireticilerinin iiriinleri ISO
9000 standardina uygun olmali, kablo iireticisi sadece
kablo degil, biitiin tamamlayict bilesenleri {iiretiyor
olmalidir. Data hatt1 ¢ekilecek yerlerin kesifi, tasarim ve
kurulum siirecinde dikkat edilmesi gereken bir¢ok detay
vardir. Bu detaylar icin Ege Universitesi Yapisal
Kablolama Y6netmeligi [1] incelenebilir.

Kampiis icinde ve binalar arasinda dolasan fiber optik
(F/0) hattinin zarar gormemesi ¢cok nemlidir. Ozellikle
fare gibi haserelerin fiber aglarina zarar vermemesi icin
binalar arasinda zirhli ve saglam “outdoor” kablolari
kullanilmalidir. F/O  giizergahlarinda yeterli ve
standartlara uygun uyar1 levhalar1 olmalidir. Ayrica
mimari ¢izimlerin projelendirilmesinde Yapi Isleri ile
BIM arasinda ortak calisma saglanmalidir. Yapi Islerinin
bu fiber aginin gectigi yerlerde dikkatli olmasi, bu
kablolara kepce ve benzeri araglarla zarar vermemesi
saglanmalidir.

Elektrikle calisan biitiin cihazlarin en biiyiik diismani toz
ve sicakir. Aktif cihazlarin tozdan uzak tutulmasi i¢in



kabinetlerde tutulmasi, kabinetlerin hava akimim
saglayacak yapida (fanli ve termostatli) olmalari
gerekmektedir.

Sistem odalarinda yangin sondiirme sistemlerinin ve
fiziksel giivenlik Onlemlerinin (sifreli kapi sistemleri,
kamera takip sistemi) olmasi gerekmektedir. Detayl
bilgi i¢in bkz. [2].

3. KAMPUS AGININ TANIMLANMASI

Kampiis aglari, ¢cok sayida bilgisayar ve cok sayida
iletisim cihazindan olusan kompleks aglar oldugu igin,
trafik yonetimi kiigiik aglara gore daha zor olmaktadir.
Bilgisayar sayisinin fazlaligindan, trafik optimizasyonu
icin sanal aglar (VLAN) kullanilmaktadir. Bu sanal
aglarin yonlendirilmesi tercihen OSI'nin 3. seviyesini
destekleyen switch’ler, yani yOnlendirici (router)
ozelligi olan cihazlar tarafindan gerceklestirilmektedir.
Nerede hangi sanal aglarin bulunacagi, her sanal agda
kacar bilgisayarin olacagi, bu sanal aglar arasindaki
iletisimin kontroliiniin saglanma yoOntemleri ve bu
islemleri hangi aktif cihazlarin yapacagi belirlenmelidir.
Degisen ihtiyaclara gore bu bilgilerin gilincellenmesi
mutlaka saglanmalidir. Bu siirecler icin Oncelikle ag
tanimlanmalidir.

Agin tammlanmasi, ag yonetimi ve aymt zamanda ag
giivenligi icin ¢ok kritik 6nem tasiyan bir ¢alismadir. Bu
calismada agagidaki bilgiler toplanmalidir:

e Ag Topolojisi: Ag1 olusturan cihazlarin birbirlerine
nasil baglandigim ve nasil iletisim kuruldugunu
tanimlayan semalar olusturulmali veya
giincellenmelidir. Bu dokiimanlar her an erisilebilir
durumda olmalidir.

e  Alt aglar (subnet): i¢ agda kullamlan alt aglar ve
bunlarin nerede yonlendirildikleri veya
yonlendirilecekleri (routing) belirlenmelidir. Biiyiik
aglarda, i¢ ag omurgasinda yonlendirmeler ve sanal
ag (VLAN) uygulamalar1 yapiliyorsa, bunlar agik¢a
tamimlanmali ve ag topolojisi olarak c¢izimleri
saglanmalidir.

e Bilgisayar sayisi: Sistemdeki toplam bilgisayar
sayist onemli bir kriterdir. Aslinda daha Onemlisi
birim zamanda aktif olan bilgisayar sayisinin
belirlenmesidir. Ayni1 zamanda, aga eklenebilecek
bilgisayarlar sayis1 da gbz oniinde tutulmalidir.

e Band genisligi (bandwith): Hattin ne yogunlukta
kullanildigr  olgiilmelidir. SNMP  parametreleri
tanimlanan her cihazin trafik kullanim istatistiksel
degerleri toplanabilir. Bunun icin icretsiz bir
yazilim olan Multi Router Traffic Grapher - MRTG
http://people.ee.ethz.ch/~oetiker/webtools/mrtg)
program kullanilabilir.

e Baglanti (connection) sayisi: Ozellikle i¢ agdan dis
aga yapilan ag baglantilarinin sayist
hesaplanmalidir.  Giiniimiizdeki ag  giivenlik
duvarlari, kurulan baglantilara ait bilgileri baglanti
siiresince  tutmaktadirlar.  Secilecek  giivenlik
coziimlerinin  kararlagtirnlmasinda bu  sayimnin
bilinmesi kritiktir. Bu saymin 6l¢iilmesi igin, bir
adet demo ag giivenlik duvarmin (i¢inde sadece
“her seye izin ver” kuraliyla) sistemin Oniine
kurulmasi ve 6l¢lim yapilmast iyi bir calisma olarak
karsimiza ¢ikmaktadir. Bu ayni zamanda sistemde
aktif olan bilgisayar sayisim1 da ortaya cikarmakta
kullanilabilir.

e Trafigin cinsi: Agin ¢esitli noktalar1 hat dinleme
(sniffer) programlari, saldir1 tespit sistemleri kurulu
makinalar ile takip edilmeli ve netflow data’lar
toplanarak ag trafigi analizi yapilmalidir. Bu
calismayla istenmeyen trafik tespit edilmeli ve
engellenmesi durumunda hat kullaniminin nasil
degisecegi hesaplanmalidir.

e Kampiis kaynaklarina erisim yontemleri: Cografi
yapt nedeniyle daginik yerlerde bulunan kisilerin
telekom hatlar1 iizerinden Dbirbirleriyle veya
merkezle baglantilar1  ve erisim  yontemleri
tanimlanmalidir.  Mobil kullanicilarin - kablosuz
(wireless) yerel aglardan veya sirket disindan
erisimine hangi kurallar dahilinde izin verilip
verilmedigi de belirlenmelidir.

Servis saglayan sunucu makineleri (server) hakkinda

detayli bilgi toplanmalidir. Kampiis aglarinda, sistem

yonetiminin kontrolii altinda bulunmayan sunucularin da

oldugu unutulmamalidir. Bu durumda, disartya hizmet

vermek isteyen kisilerin, bu sunucular icin ag

yonetimine bagvurmasi saglanmahdir. Ornek bir basvuru

form icerigi icin bakiniz

(http://security.ege.edu.tr/dilekce.htm). Bu basvuruda en

azindan asagidaki bilgiler kullanicidan alinmalidir:

e  Makinanin alan (domain) adi

e Isletim sistemi ve sunucu yazilimlar1 (web sunucu,
mail sunucu yazilimlar)

e Makineye ait MAC ve IP adresleri

e Digartya sundugu hizmetler ve bu hizmetler i¢in
gerekli olan TCP/UDP portlari

e Sunucu yoneticisi ile iletisim
kullanilabilecek telefon ve email adresleri

kurmakta

Sunucularda ¢alisan servislerin saptanmast i¢in, licretsiz
bir yazilm olan Nmap (http://www.insecure.org)
program kullanilarak bilgisayar agindaki sunucularin
portlart taranabilir. Bu program ve Nessus gibi zafiyet
tarayicilar1 ile sistemdeki zayifliklar da saptanabilir.
Tabii ki bulunan portlar arkasinda baska uygulamalar
calistyor olabilir. Sistemdeki cihazlarda hangi portta
hangi servisin calistifini 6grenmek icin iicretsiz bir



yazilim olan AMAP (Application MAPper) programi
(http://www.thc.org) kullanilabilir.

Ic apda iletisimi saglayan cihazlarin olusturdugu
(switch/hub) yapisinin topolojisi ¢ikarilmali ve ¢izimleri
yapilmalidir. Switch’ler eger yonetilebilir cihazlarsa,
hangi portlarinda hangi bilgisayarlarin oldugu (MAC ve
IP adresleriyle) dokiimante edilmelidir. Miimkiinse bu
bilgisayarlarin hangi isletim sistemine sahip olduklari,
kullanicilarin  hangi saatler icinde bu sistemleri
kullandiklar1 da takip edilmelidir. Bu bilgisayarlarin bir
etki alanmna (domain controller) bagl c¢alisip
calismadiklari, hangi bilgi sistemlerine bagli olduklari
da tespit edilmelidir.

Ayrica ag sistemini kullanan kullanicilar hakkinda da
bilgi toplanmalidir. Kullanict tipleri ve kullandiklar1 ag
tabanli uygulamalar belirlenmelidir. Kullanicilarin hangi
sistemlere, hangi saat dilimlerinde, hangi portlardan
eristikleri de tespit edilmelidir. Boylelikle kullanici
tabanl ¢oziimlerin saglanmast miimkiin olabilecektir.

Internet iizerinden gelebilecek bilinen saldir1 tipleri de
gbz oOniinde bulundurularak sistemde hangi servislerin
kullanilmasina izin  verilecegi, hangilerine izin
verilmeyecegi de belirlenmelidir. Baz1 durumlarda da bu
servislerin kullanilmasina ancak belirli kisitlamalarla
izin verilmesi gerekebilecektir.

Bu bilgilerin toplanmasi ve dokiimante edilmesi kolay
bir siire¢ degildir. Miimkiin oldugunca cok bilgi
toplanmasiyla ag daha iyi yonetilebilecektir. Ag calistig
sirece, aktif olarak bu bilgiler toplanmaya ve
dokiimante edilmeye devam edilmelidir. Bu siire¢ler icin
cesiti  ag  yonetim  yazilimlar1  kullanilmasi
gerekebilecektir.

4.AG YONETIMIi

Biiyiik bir kampiis aginda yiizden fazla aktif ag cihazi,
yiize yakin VLAN olabilmektedir. Boyle bir agdaki
trafigin izlenmesi, ozellikle bir yavaslama/caligmama
aninda sorunun hangi VLAN’da ve o VLAN’a ait hangi
switch’in hangi portundaki bilgisayarda oldugunun
bilinmesi  ©onem  kazanmaktadir.  Acil = durum
politikasinda, aksakliklarin  yasanmasi durumunda
yapilmasi gereken prosediirler belirlenmelidir. Sistem
yoneticileri ile iletisimin kurulmasi i¢in gerekli telefon
numaralart gibi bilgiler giincel olarak bulundurulmalidir.
Ag cihazlar1 ve sunucularindan gerekli bilgileri
alabilmek icin Simple Network Management Protokol
(SNMP) kullanilmalidir. SNMP, cihaz ve ag yonetimi
icin vazgegilmez bir protokoldiir. Bu protokol sayesinde,
trafik istatistiklerinden bellek ve islemci kullanimina
kadar bir cihaz ve iizerinden gegen veri trafigi hakkinda
cok detayl: bilgiler edinilebilmektedir.

Cihazlarda, SNMP protokolii kullanilarak erisimde
kullanilacak Oku (Read only) ve Oku-Yaz (Read-Write)
parametreleri tanimlanmaktadir. Agda bu istatistikleri
toplayacak bir veya birden fazla bilgisayar atanmalidir.
Bu bilgisayarlara Ag Yonetim Istasyonu\Merkezi
(AYM) denmektedir. AYM, iizerinde c¢alisan
yazilimlarla belirli araliklarla ag cihazlart ve
sunuculardan bu istatistikleri toparlayacak (poll) sekilde
ayarlanmalidir. Aym zamanda cihazlarda, sistem
durumunda  karakterististik  degisiklik  oldugunda
AYM’ye uyar1 gonderecek (snmp trap) sekilde ayar
yapilmalidir. Cihazda gozlenen CPU, bellek veya hat
kullantminin ~ fazla olmasit  bir saldirt  tespiti
olabilmektedir. Toplanan verileri grafiksel olarak
goriintilleyen Multi Router Traffic Grapher (MRTG)1
veya PRTG? gibi programlar bulunmaktadir. Bu tiir
programlar ve yapilan eklentilerle ag trafigi izlemenin
en etkin nasil yapilabileceginin sorgulanmasi ve bu
konuda ipuglarmin verildigi, “Ag Trafigi Izleme
Siirecinin lyilestirme Projesi” Ege Universitesi kampiis
agimmda uygulanmaktadir ve sistemin 6nemli bir kismi
tamamlanmisgtir. Proje sayfasina
http://bornova.ege.edu.tr/~enis/proje/agizleme
adresinden ulasilabilir. Detayl bilgi i¢in bkz [3].

Yerel agdaki iletisim cihazlar1 ve ag yonetimi i¢in ayri
bir VLAN kullanilmali (management vlan — Vlan 1) ve
bu aga olan iletisimler kontrol altinda tutulmalidir.

Daha giicli bir ag i¢in ag yOnetim sistemleri

kullanilmas:1 gerekmektedir. Kampiis aglarinda yiizlerce

aktif cihaz bulunmaktadir. Ornegin Cisco cihazlarmi

yonetmek icin Ciscoworks yazilimi kullanilmaktadir. Bu

tiir sistemlerle cihazlarin uzaktan yonetiminde asagidaki

islemler yapilabilir:

e Biitiin agin topolojisinin ¢ikartilmasi,

®  Yonetilebilir cihazlarin yazilim versiyonlarinin
tespiti ve gilincellemesi,

¢ Konfigiirasyon yonetimi,

e Jog ve snmp bilgilerini takip ederek hangi
cihazlarda sorun yasandiginin tespiti,

¢  Performans takibi.

Agdaki biitiin makinalar1 uzaktan yonetmek ve
sorunlarin1  gidermek istenildiginde; Hp Openview,
Tivoli Netview, CA Unicenter gibi cesitli iicretli ag
yonetim yazilimlarinin kullanilmas1 da gerekebilecektir.

5.AG GUVENLIGININ SAGLANMASI

Ag giivenliginin saglanmasi siirecinde oncelikle risk
analizi caligmast yapilmali ve giivenlik politikasi

! MRTG, http://www.mrtg.org
2 PRTG, http://www.paessler.com/prtg




olusturulmalidir. Hedeflenen giivenlik 1s181nda, giivenlik

duvari, saldir1 tespit sistemleri, antiviriis sistemleri gibi

giivenlik Onlemleri alinmalidir. Bu siireci ii¢ ana

asamada toplamak miimkiindiir:

e Risk analizi ¢aligmasi

e Giivenlik ve kabul edilebilir kullanim politikasinin
olusturulmasi

e  Giivenlik onlemlerinin alinmasi

5.1.Risk Analizi Calismasi

Risk belirleme caligmasi en 6nemli noktadir ¢iinkii bu
caligma ile saglanacak giivenlik seviyesi ve biitce
belirlenmektedir. Bu c¢alismada kurum i¢in maddi-
manevi deger tasiyan sistemler belirlenir ve bu
sistemlerin birim zaman icin islevlerini gorememeleri
durumunda yasanacak kayip hesaplanir. Birim zaman
islev gorememelerine yol acacak durumun bir y1l i¢inde
ka¢ defa olusabilecegi hesaplanir ve bu iki deger
carpilarak yillik kayip degeri bulunur. Sonra bu deger
g6z oniinde bulundurularak tehditler icin 6nlem projeleri
hazirlanir. Bu projelerde hangi tiir sistemlerin nasil
kurulacag: belirlenmektedir. Hangi sistem kurulacaksa
kurulsun, oOncelikle agmn tanimlanmasi gerektigi
unutulmamalidir.

5.2.Giivenlik ve Kabul Edilebilir Kullanim
Politikasinin Olusturulmasi

Kurumlarin maddi ve manevi zararlardan korunmasi
icin, kurumun giivenlik stratejisini tanimlayan,
giivenligin nasil ayarlanacagini ve yonetilecegini
belirten giivenlik kurallarina giivenlik politikas1 denir.
Giivenlik politikalar1 teknik kilavuzlar degildir, herkesin
anlayacagi basit bir sekilde giivenlik hedeflerini
belirlerler. Ag giivenlik politikasi, kisaca kurumun
bilgisayar aginin giivenligini ilgilendiren her tiirlii
bilesenin yonetimi ile ilgili stratejinin resmi sekilde
yazili olarak ifade edilmesidir. Detayl bilgi icin bkz [4].
Kurumun bir giivenlik politikasina sahip olmasi, eger
sahip degilse de olusturmasi gerekmektedir.

Kabul edilebilir kullanim politikasinda (acceptable use
policy), ag ve bilgisayar olanaklarin kullanimi
konusunda kullanicillarin  haklart ve sorumluluklar:
belirtilir. Kullanicilarin ag ile nasil etkilesimde olduklari
cok onemlidir. SANS Enstitiisii’niin olusturdugu politika
sablonu i¢in bakimz [5]. Tiirkiye’de iiniversitelerin
Internet baglantisim saglayan Ulakbim’in uyguladig
kullanim politikasi i¢in bakiniz [6].

5.3.Giivenlik Onlemlerinin Alinmasi

Ag yoneticisi, Internet (web sayfalari, duyuru listeleri
..vb) imkanlarim kullanarak giincel giivenlik tehditlerini
takip etmelidir. Bu siirecte kullanilabilecek adreslerin bir

listesi icin  http://bornova.ege.edu.tr/~enis/guvenlik/
adresi incelenebilir.

Biiyiik kampiis aglarinda alinabilecek baslica giivenlik

onlemleri  olarak asagidaki stirecleri  belirtmek
miimkiindiir:
e  Aktif Cihazlarin Giivenligi
e Ag Giivenlik Duvar
e  Saldir1 Tespit Sistemi
e Ag Tabanlh Antiviriis Sistemleri
e VPN
® Yama YOnetimi
5.3.1.Aktif Cihazlarin Giivenligi
Aktif  cihazlarin  Oncelikle  fiziksel  giivenligi

saglanmalidir. Bu cihazlara TCP/IP protokolii lizerinden
erisimde, bu protokoliin zayifliklarina karsi Onlem
alinmalidir. Cihazlara sadece belirli IP adreslerinin
ulagsmasina izin verilmelidir. Detayli bilgi i¢in bkz [7].
Yonlendirici cihazi iizerinde alinabilecek giivenlik
onlemleri i¢in bkz [8].

5.3.2.A¢ Giivenlik Duvari

Ag giivenlik duvari, kurumun ag ile dis aglar arasinda
bir gecit olarak gérev yapan ve internet baglantisinda
kurumun karsilagabilecegi sorunlar1 ¢ozmek iizere
tasarlanan ¢oziimlerdir. Ag§ giivenlik duvari, igeride
birbirlerine giivenen, az korumali makinalarin oldugu
kurum agi ile dis aglar (Internet) arasina yerlestirilir ve
aradaki fiziksel baglanti yalnizca giivenlik duvari

tarafindan saglanir. Ag giivenlik duvarinin tipik
kullanomi  Sekil 1'de  gosterilmistir.  Giivenlik
duvarlarinin, c¢esitli artilar1 olan “bridge mod”da

“transparent” calisma secenegi de dikkate alinmalidir.

Ag Guvenlik Duvari

(TGEIT

[l

Web Sunucu

Sekil 1: Ag Giivenlik Duvarinin Tipik Kullanim

Gilivenlik duvarlart salt dis saldirilara kars1 sistemi
korumakla kalmaz, performans arttiric1 ve izin politikasi
uygulayict amaclar icin de kullanilirlar. Bu cihazin
giivenlik politikasim1 uygulayacak sekilde ayarlanmasi
ve degisen giivenlik kosullarina gore bu ayarlamalarin



giincellenmesi  gerekecektir.  Giivenlik  sorunlarini
¢ozmek ic¢in, bir antiviriis sunucusu veya web adresi
denetleyicisi sunucusu gibi c¢oziimlerle ortak olarak
calisabilirler. Detayli bilgi icin bkz [9].

5.3.3.Saldir1 Tespit /Engelleme Sistemleri

Giinlimiiziin artan giivenlik sorunlar1 sonucunda, ag

giivenlik duvarlarinin yani sira, saldirilari tespit eden ve

engelleyen  daha  detayl sistemlere ihtiyag
duyulmaktadir:

e Saldir1 Tespit Sistemleri (IDS): Bir ag veya belirli
bir sunucu iizerindeki veri trafigini takip ederek
saldirilar1 tespit eden ve sistem yOneticisini
verdikleri alarm mesajlariyla (e-posta, ¢agri cihazi
..vb) uyaran sistemlerdir. Ayn1 zamanda, istenirse
giivenlik duvarina veya yonlendiriciye kural yazip
gerekli engellemeleri de yapabilmektedirler.

e Saldinn Engelleme Sistemleri(IPS): Bir ag veya
sunucu iizerindeki veri trafigini denetleyen, saldiri
oldugu tespit edilen veya istenmeyen trafigi
durdurabilen sistemlerdir. IPS’in giictintin, saldir
tespit algoritmasindan geldigi unutulmamalidir. IPS,
IDS’in ihtiyaca gore fonksiyonlar1 degistirilmis
tirevidir.

5.3.4.Antiviriis Sistemleri

HTTP, FTP ve SMTP gibi veri trafiklerini {izerinden
gecirerek viriis taramasini yapmayr ve kullaniciya
gelmeden Once viriislerden temizlemeyi hedefleyen ag
tabanli antiviriis sistemleri bulunmaktadir. Ne kadar iyi
sistemler kurulsa da virils taramasi bir miktar yavashga
yol acacaktir. Bilyiik aglarda, DNS ile entegre calisan ve
sadece mail (smtp) trafigini tarayan sistemler tercih
edilmelidir.

Bu tiir ag tabanl sistemler kurulsa da, her kullanicinin
makinasinda bir antivirus yazilim: bulunmalidir.
Kullanicilarin kurumsal antiviriis ¢6ztimiinii kullanmasi
saglanmalidir. Kampiis aginda, kullanicilarin bir web
sayfasina baglanip sadece bir link’e tiklayarak
makinasina antiviriis kurmasi saglanmalidir. Kurulacak
imza dagitim sunucusu ile, kullanicidan bagimsiz
otomatik giincellestirme yapilmalidir.

5.3.5.VPN

Kampiis ag1 disindan, ortak kullamima agik veri aglari
(public data network) {iizerinden kurum agina
baglantilarin  daha giivenilir olmasi ve i¢ agn
imkanlarindan yararlanilabilmesi i¢in VPN
kullanilmaktadir.  lletilen  bilgilerin  sifrelenerek

gonderilmesi esas olarak alimir. Public/Private anahtar
kullanim ile saglanir.

5.3.6.Yama Yonetimi
Patch (yama), yazilim ireticisi sirketlerin, yazilimlari

giincellemek ve/veya hatalarindan arindirmak igin
hazirladiklar1  paketlere verilen isimdir. Ozellikle
kurumsal ag§  yoOnetiminde, ag  elemanlarinin

yazilimlarinin takip edilmesi ve yama uygulanmasinda

bazi yontemlerin kullanmasi gerekmektedir. Yama

yonetimi methodlar1  olarak asagidaki yontemler
sayilabilir:

e Otomatik Giincellestirme: Kisisel sistemlerin
(Windows, Linux ..vb) sik sik giincellenmesi
gerekecektir. Kisisel sistemlerde, kritik yamalarin
otomatik alinmasi ic¢in ayar yapilabilmektedir.
Windows makinalarda “auto update” ayarlar
yapilarak giincelleme otomatik hale
getirilebilmektedir. Debian'da "apt-get update”,
"apt-get upgrade" komutlariyla sistem giincel
tutulabilmektedir. Bu komutlar cron ile ¢aligtirilarak
otomatiklestirilebilir. Her makinanin tek tek yama
almasinin yaratabilecegi sorunlar; Her makinada bu
tir ayarlarin yapilmamis olma olasiligi, gereksiz
yere bandgenisligi harcamasi (Proxy sistemleri
kullanmlarak  asilabilir) ve  yeterince  hizh
olmamasidir.

e Merkezi Dagitim: Kurumsal aglarda bu yamalarin
merkezi bir makinaya ¢ekilmesi ve buradan diger
makinalara dagitilmast daha iyi bir ¢oziim olarak
karstmiza cikmaktadir. Bu ayni zamanda hangi
makinalarda yamalarin gecildiginin takibi agisindan
da 6nemlidir. Microsoft Active Directory kullanilan
ortamlarda, sistemlerin domain yoneticisi iizerinde
kurulu SUS'dan (Smart Update Services) otomatik
giincelleme almasi saglanabilir. "Active directory"
olmayan ortamlarda yine de bu tiir bir hizmetin
calismasin1  saglayan cesitli {cretli yazilimlar
bulunmaktadir. Tabii ki bu tiir sistemlerin ¢aligmasi
icin oncelikle her makinaya tek tek kurulmalar
gerekecektir.

6.AG TABANLI SERVISLERIN

YONETIMi

DNS, DHCP, Web, Mail gibi ag tabanli servislerinin
diizgiin ¢aligmasi saglanmalidir. Ornegin DNS servisinin
diizgiin calisip caligmadig: http://www.dnsreport.com ve
http://www.dnsstuff.com/ gibi adreslerden kontrol
edilmelidir. Aym1 adreslerden mail sunucular da test
edilebilir. Sunucularda diizenli ve sik olarak yedekleme
yapilmalidir.

Mail sunucularin relay’e agik olup olmadiklari test
edilmelidir. Spam gonderen mail sunucular kara listeye
alimmakta ve bircok mail sunucu artik bu sunuculardan
gelen mailleri kabul etmemektedir.
http://www.spamhaus.org ~ gibi sitelerden  mail
sunucularin bu tiir listelerde olup olmadigi kontrol
edilmelidir. Ag disindan da spam maillerin kullanicilar
rahatsiz etmemesi i¢in mail sunucularda spam




kontrolleri aktif edilmelidir.

7. KULLANICILARIN
BIiLINCLENDIiRIiLMESI

Kullanicilarin =~ kullandiklar1 ~ sistemde neyi nasil
yapmalar1  gerektigi  hakkinda  bilinglendirilmesi

gerekmektedir. Bu siiphesiz ki en cok emek gerektiren
ve en zor siire¢lerden biridir. Oncelikle kabul edilebilir
kullanim ve giivenlik politikalarinin kullanici tarafindan
bilinmesi gerekmektedir. Kullanicilar1 politikalardan
haberdar etmek icin bir¢ok yontem kullanilabilir.
Kullanicilarin  bir web sayfasi araciligi ile her an
giivenlik  ve kullanim politikasina erisebilmeleri
saglanmalidir. Ornegin Ege Universitesi’nde uygulanan
giivenlik politikasina
http://security.ege.edu.tr/gvpolitika.php adresinden
ulasilabilmekte ve duyuru diizenekleriyle degisiklikler
kullaniciya ulastirilmaktadir. Politikalar okunmast sikict
dokiimanlardir. Kullanicilara bu bilgileri ulagtirmak icin
giivenlik ipuclar1 ileten epostalar atmak, ufak bilgi
yarigmalart1 ~ diizenlemek  gibi ilging  yOntemler
kullamlabilir.

Internet servisleri ve nasil kullamlacagina dair bir portal

olusturulmalidir.  Ornegin  Ege  Universitesi’nde
http://internet.ege.edu.tr adresinde boyle bir
bilgilendirme  portali  yillardir  etkin  olarak
kullanilmaktadir.

8.SORUNLAR VE COZUMLER

Karsilasilan baslica sorunlar asagidaki gibidir:

e Elektriksel: Bu tiir sorunlarin bircogu elektrik
altyapisina yeterince 6énem verilmemesinden veya
elektrik yapisinin arttk o bolge icin yetersiz
kalmasindan kaynaklanmaktadir. Bildiride
belirttigimiz standartlara uyulmadigr durumlarda
aktif cihazlarin portlar1 veya cihazin kendisi
yanmakta ve bu da o yerel agin bir siireligine devre
dis1 kalmasi anlamina gelmektedir.

e Toz ve fiziksel erisim: Aktif cihazlarin kabinetlere
alinmadigr alt aglarda tozlardan kaynaklanan cihaz
sorunlart da  yagsanabilmektedir. Bir bagka
karsilasilan durum ise bazi kullanicilarin kablolarla
oynamasi ve bunun da yerel agda sorunlara yol
acmasidir.

e  Viriis: Kullanicilarin kendi makinalarina antiviriis
¢Oziimlerini kurmamalar1 sonucunda biitiin i¢ aga
viriis yayan bir nokta haline gelmeleridir.

e Istenmeyen trafik: Dosya paylasim programlariyla
film, miizik gibi yiiksek boyutlu verilerin
cekilmesiyle bandgenisligi amag¢ dis1 harcanmakta
ve internet erisimi yavaslamaktadir.

Biitiin bu sorunlarin ¢6ziimii, standartlara yani kurallara
uygun ag kullanimidir. Bu konularda Ege Universitesi
Network Yonetim Grubu tarafindan bircok basarili
calismaya imza atilmistir ama yapilacak daha bircok
calismanin gerektigi asikardir.

9. SONUCLAR

Bu bildiride, kampiis ag yonetiminde dikkat edilmesi
gerekenler 6zetlenmigtir. Giivenlik ve ag sorunlar1 hep
olacaktir, zaten ag yoneticileri olusan sorunlar1 ¢c6zmek
ve agin diizgiin olarak islemesini saglamak i¢in vardir.
Ag yoneticisi artan giivenlik tehditleri yiiziinden,
giivenlik konusununda giincel bilgileri siirekli olarak
takip etmeli ve sorunlar biiylimeden gerekli onlemleri
almalidir.

Alinan tedbirlerin uygulanmasinda idari mekanizmanin
onayr ve destegi saglanmali, yapilan diizenlemeler
kullanicilara  duyurulmalidir.  A§  yOnetiminde,
standartlara uyulmasi durumunda kampiis aglarn
miimkiin olan en az sorunla yonetilebilecektir. Diger
kiicik aglarda da benzer siirecler daha kiigiik capli
olarak gecerlidir.
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