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Ozet: Zararli yazilimlar (trojan, virus, worm vb), makinelerde sorun yaratmalar1 disinda, biiyiik
kurumsal aglarda yarattiklan trafik ile ag sistemlerinin yavaslamasina ve hatta devre dis1 kal-
masina yol agabilmektedir. Bu bildiride, bu giivenlik sorunu ile savagsmak i¢in gerekli dnlemler
anlatilacaktir. Bu dnlemler alindiginda, bilgi sistemleri daha tutarli ve saglam bir sekilde ¢ali-
sacaktir.

Anahtar Kelimeler: Ag Yonetimi, Kampiis Aglari, Giivenlik, Zararl Yazilim,
Cok Katmanl Giivenlik.

Defense Against Malware On Enterprise Networks

Abstract: Malware (trojan, virus, worm, etc) causes problems on personal computers, but also
causes slow down and break down on network systems in enterprise networks. In this paper,
necessary precautions to fight with this security problem will be explained. The information
systems will work more stable if these precautions are taken.

Keywords: Network Management, Campus Networks, Security, Malware,
Multi Layer Security.

1. Giris

Ingilizce "malicious software" in kisaltilmis +  Isletim sistemindeki veya isletim sistemi
hali olan malware, yani zararli yazilimlar ¢e- lizerinde caligtirilan gesitli yazilimlarda
sitli yollar ile bir bilgisayara bulasip, bulasti- bulunan giivenlik agiklari,Kullanicinin
&1 bilgisayar ve gevresine zarar vermesi igin bilgisayarina basit sifre atamasi,

yazilmig programlardir. Zararli yazilimlar
(trojan/virus/worm gibi) bilgisayarlarda sorun «  Kullanicinin harici bir kaynaktan (eposta,

yaratmalar1 disinda, kurumsal aglarnda yarat- sohbet yazilimlari...vs) den gelen eklenti-
tiklar1 yogun trafik ile bant genisligin doldu- leri /yazilimlar1 kontrolsiiz sekilde calis-
rulmasina ve ag cihazlarmin islemci giigleri- tirmast,

nin bosuna harcanmasina sebep olmaktadirlar.
Bunlardan dolayi hattin devre dis1 kalmasina +  USB ve benzeri ara birimlerden baglanan

bile yol acabilmektedirler. hafiza ve sabit disk cihazlarinda bulunan

otomatik caligtirma betigine gizlenen kotii
Zararl yazilimlar asagidaki zayifliklardan ya- yazilimin, kullanicinin farkinda olmadan
rarlanarak sistemlere bulagsmaktadir: caligsmasidir.
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Kampiis aglarinda, bu konuda ne tiir 6nlemler
almabilecegini li¢ ana baglikta incelememiz
miimkiindiir:

*  Kurumsal politika ve bilin¢lendirme
caligmalar1

*  Makinelerde alinabilecek temel onlemler

*  Agda alinabilecek temel 6nlemler

Giivenlik i¢in bu siiregleri tanimlarken, farkli
ve birbirini tamamlayan iglevlere ait ¢cok kat-
manli giivenlik sistemlerinden s6z edilmekte-
dir. Katman yapisini, kurulacak giivenlik sis-
temlerinin 6zelligine gore farklilastirmak ve
her katmanda alt katmanlar kullanmak miim-
kiindiir. Genel olarak ii¢ katmandan olusan bir
yapidan s6z etmek miimkiindiir. Bu genel mo-
del Sekil 1'de gosterilmistir. Katmanlar asagi-
daki gibidir [1], [2]:

+  llk katman - Engelleme: Zararli yazilimla-
rin bulagmasini ve yayilmasini engellemek.

+ lkinci katman - Saptama: Bulasmis bil-
gisayarlar1 saptamak.

+  Ugiincii katman - Kurtarma: Bulasmis
bilgisayardaki etkilerin temizlenmesi ve
bu bilgisayarlarin agkalarina bulastirma-
sina ve aga zarar vermesini engellemek

SALDR
SAFTANS

HLIRTARLLA,

Sekil 1: Cok Katmanl Giivenlik Modeli

2. Kurumsal Politika ve
Bilin¢lendirme Calismalar:

Kurumsal kullanim politikalar1 tiim yerel
aglarda olmazsa olmaz bir gereksinimdir.
Bu gereksinimi kargilayacak pek ¢ok taslak
Internet’te bulunabilmektedir. ULAK-CSIRT
Giivenlik Politikalar1 sayfas1 (http://csirt.ulak-
bim.gov.tr/politika/) buna 6rnek olarak verile-
bilir. Bu taslaklar yasalara ve kuruma uygun
hale getirilerek uygulanabilir.

Isletim sistemi sayisinin fazla olmasi ve hep-
sine kurum tarafindan destek verilmesinin zor
olmasinda dolay1 kurum politikas1 dahilinde;
kullanicilar kurumun belirlendigi isletim sis-
temlerinden birini kullanmaya ydnlendirmeli-
dir. Bu konuda bir alternatif olarak agik kay-
nak kodlu isletim sistemlerinin ele alinmast
yararli olabilecektir. Bunlardan GNU/Linux
bas1 ¢ekmektedir. Pardus isletim sisteminin
son yillardaki basarilar1 da dikkate degerdir.

Bunun yam sira kurumlar, anti-virus yazilimi
kullanimu, sifre belirlenmesi gibi bagliklart da
politikalar1 dahilinde belirtmelidir. Belirlenen
isletim sistemleri ve diger politikalara gore kul-
lanicilarin kétii yazilimlardan korunabilmeleri
icin gereken egitimlerin hazirlanmasi 6nem arz
etmektedir. Bu egitimler, belli seviyelerde ve
devamli olmalidir. Egitimde devamlilig1 sagla-
manin ve maliyeti indirmenin en yeni yontem-
lerinden biri de teknolojiyi devreye sokmaktir.
Verilen egitimlerin video kaydma alinmasi,
demo koruma uygulamalar1 yapilmasi, ¢esitli
acik kaynak kodlu yazilimlarmn kullanimlarinimn
anlatilmasi gibi 6rnekler verilebilir.

Kullanici baglanti sorunu yasadiginda danistigi
mekanizmalara zararli yazilim bulma/koruma
yontemleri de eklenmelidir. Mesela; yavaglik-
tan sikayet eden bir kullaniciya viriis taramasi
yapmas1 konusunda uyar1 gonderilmesi genel
bir uygulamadir. Ama bu uygulamay1 nasil
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yapmasi gerektigi de ayrintili olarak kurumsal
politikalarda belirtilmelidir.

Ozel olarak hazirlanmis alan adi sunucusu ku-
rularak kullanicilarin bu sunucuyu kullanmasi-
n1 saglamasi 6nemli 6nlemlerden biridir. Kara-
delik DNS yapilandirmasi olarak da adlandiri-
lan bu teknik yapilandirmanin en 6nemli kismi
kurumsal olarak bu politikay1 dikte etmektir.

Farkindalik yaratmak i¢in kullanicilarm Internet’i
ticretsiz kullanmadigini bilmesi gerekmektedir.
Gereksiz indirdigi pek ¢ok dosyanin esasen bir
maliyeti oldugu kullamecilara anlatilmalidir. Ce-
sitli vesilelerle bu maliyetler kullanicilara aktaril-
mali ve agin kurumun amaglarma uygun kulla-
nilmast gerektigi hatirlatilmalidir. Kampiis aglar
Orneginde, amacin egitim ve arastirmanin tesvigi
oldugu belirtilmelidir. Bu dosyalardan kaynak-
lanan zararli yazilim sorunlarinin; bilgi islem
birimlerine ve kendilerine kaybettirdigi zaman,
miimkiinse parasal olarak ifade edilebilmelidir.

Son olarak da kurumsal politikalarin uygulan-
mas1 ve bu uygulamanin denetlenmesi gerek-
lidir. Bu denetleme, agin biiytikliigiine ve per-
sonel sayisina gore degigsmektedir. Kurumsal
politikalara uyulmamasi durumundaki yapti-
rimlarin da belirlenmesi gereklidir.

3. Makinelerde Alinabilecek
Temel Onlemler

Makinelerde alinabilecek temel dnlemler aga-
g1daki gibidir:

- Giivenlik yamalarmin siirekli uygulanmasi:
Ornegin, Microsoft isletim sistemi ile ¢alisan
bilgisayarmn en son ¢ikmis “service pack™ ile
kurulmast, (Su an igin XP igletim sistemi i¢in
son “service pack” SP2’dir.) Bunun diginda
kalan giivenlik yamalarinin giincelleme web
sayfasindan tamamlanmasi veya otomatik
giincelleme ayarlarnin her bilgisayarda yapil-
mast. Acik kaynak kodlu isletim sistemlerin-
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de yum, apt ve benzeri gilincelleme yazilimla-
11 ile gereken giincellemelerin yapilmasi,

- Zararl yazilimlari miimkiin oldugunca et-
kinligini azaltmak i¢in, kurumsal aglarda bu
yamalarin merkezi bir makineye g¢ekilmesi
ve buradan diger makinelere dagitilmasi-
n1 saglayan yama yonetimi sistemleri de
kullanilmalidir.[5] Bu ayn1 zamanda hangi
makinelerde yamalarin gegildiginin takibi
acisindan da onemlidir. Microsoft "Active
directory”" kullanilan ortamlarda, sistem-
lerin domain ydneticisi ilizerinde kurulu
SUS'dan (Smart Update Services) otoma-
tik giincelleme almasi saglanabilir. "Active
directory" olmayan ortamlarda, yine de bu
tiir bir hizmetin ¢aligmasini saglayan gesitli
iicretli yazilimlar bulunmaktadir. Tabii ki bu
tiir sistemlerin ¢alismasi i¢in her makineye
tek tek kurulmalari gerekecektir [5]. Kisit-
It haklarla kullanilabilmesi ve ydnetilmesi
kolay olan agik kaynak kodlu Linux, Unix,
BSD benzeri sistemlerin tercih edilmesi,

- Isletim sistemlerinde gereksiz tiim servis-
lerin kapali olmast, (Baz1 agik kaynak kodlu
igletim sistemleri bu sekilde gelmektedir.)

- Kurumun, kullanicilarini antiviriis yazili-
mi1 bulundurmaya tesvik etmesi ve bunlarin
giincel tutulmasi i¢in gerekli mekanizmala-
1 devreye almasi. Bu konuda gereken bilgi-
lendirmeyi yapmasi,

- Zararl yazilimlarin bulagma yontemlerin-
den olan Internet tarayicisi segimine gore,
gereken giivenlik ayarlarinin ve yamalarin
stirekli yapilmasi, (Kurumlar, gesitli tara-
yicilan takip ederek kullanicilarina giivenli
oldugunu diisiindiigii tarayicty1 dnerebilir ve
bu tarayicinin giivenlik ayarlarimi ve gerekli
giincellemelerini kullanicilara ulagtirabilirler.
Ayrica kullanilan tarayicilarin iizerine ekle-
nebilecek eklentiler sayesinde giivenlik artti-
rilabilmektedir. Mesela; “NoScript” yazilimi
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bu konuda ¢ok basarili bir yazilimdir.)

- Kisisel giivenlik duvari, IDS/IPS yazi-
limlarimin kullanilmasinin tesvik edilmesi.
(Oregin Windows Personal Firewall, Zo-
nealarm, iptables, PF, vb.)

- Windows SP2 ile bir kullanicinin ve/veya
IP adresinin ne kadar baglanti olusturabile-
ceginin denetlenmesi saglanabilmektedir.
Saniyedeki paket sayisin1 (PPS) diisiirmek
icin her baglantidan en fazla ne kadar paket
gecgecegi sekillendirilebilir. Bu sayede, kul-
lanicidan habersiz olarak zararl yazilimla-
rin olusturulan baglant1 sayisini yiikseltme-
si ve smir1 doldurmasi durumunda, kulla-
nicinin erisiminin yavaslamasi ve durmasi
s6z konusudur. Kullanic1 baglanamayip ag/
giivenlik birimine bagvurmast durumunda
sorunlu bilgisayar tespit edilmis olur.

4. Agda Ahnabilecek Temel Onlemler
Agda alinabilecek dnlemler Tablo 1'de goste-

rilmistir. Agda aliabilecek dnlemleri dort ana
baslikta siniflamak miimkiindiir:

L2 Cihazlar ile Alinabilecek Onlemler
» L3 Cihazlar ile Alinabilecek Onlemler
»  Giivenlik Cihazlar ile Almabilecek Onlemler

+  Diger Sistemler ile Aliabilecek Onlemler

4.1. L2 Cihazlar ile Alinabilecek Onlemler
OSTI'nin 2. katmaninda ¢aligan yerel ag cihazla-
rinda almabilecek dnlemler asagidaki gibidir:

e MAC Adresi Bazinda Giivenlik
e 802.1x Tabanli Kimlik Tanimlama

e Broadcast/Multicast Sinirlandirmasi

4.1.1. MAC Adresi Bazinda Giivenlik

Aga kontrolsiiz bilgisayar erisimini engelle-
yerek, kotli yazilim bulagmis bir bilgisayarin
tespiti daha kolaylagsmaktadir. Bu amagla kul-
lanilan tekniklerden bir tanesi port bazinda
MAC adresi giivenligidir. Giliniimiizde zararli
yazilimlar bulastiklar1 bilgisayarlarin tespitini
zorlastirmak icin IP adreslerini ve MAC adres-
lerini bile degistirebilmektedirler. Bu teknik
ile MAC adreslerini degistirmeleri durumun-
da ag erisimleri duracak ve loglama sistemi ile
yeri tespit edilebilecektir.

Birinci Katman| Ikinci Katman |[Uciincii Katman
AGDA ALINABILECEK ONLEMLER Buligmis Kaynak No
Bulagmasim Sistemi Kurtarma ve
Engelleme Saptama Etkileri Azaltma
4.1. L2 Cihazlar ile Alinabilecek Onlemler
4.1.1. MAC Adresi Bazinda Gavenlik X X 5
41,2802 1% Tabanl Kimlik Tanimlama X X A
4.1.3. BroadcastMulticast Sinrlandirmas: X X 9
4.2. L3 Cihazlar ile Alinabilecek Onlemler
4.2.1. WLAN Bazl Giv enlik Cézimleri X X 10
4 2.2, Erigim Ligteleri Alinabilecek Cézlmler X X X 11,1213
4.2.3. QoS ile Bandgenisligi Sinirlamasi X 14,15
4.2.4. Y¥eni Nesil Givenlik Cazamleri X X 16,17
4.3. Giivenlik Cihazlan ile Alnabilecek O nlemler
4.3.1. Firewall (G iw enlik Duy arlar) X X X 18
4 3.2 Antiviris Gecitler X X X 13
43.3. IDS/PS Sisternleri X X X 20
4.4. Dijer Sistemler ile Almabilecek Onlemler
441, Saldirgan Tuzad Adlan (Honeynet) X 2122
4.4.2. Merkezi Log Kontrola x 23,2425
4.4.3. Trafik Analizi X 4,26
4.4.4 DNS Sunucu X 13,27,28,29
4.4.5. Arp Saldinlanm Tespit Edebilen Uygulamalar X 30

Tablo 1. Agda Alinabilecek Onlemler
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Yonetilebilir anahtarlama cihazlar ile bu 6n-
lem alinabilmektedir. Asagida Cisco marka
anahtar cihazlar1 i¢in 6rnek konfigiirasyon bu-
lunmaktadir. Ayritili bilgi i¢in bkz [6].

Interface <int adi> <int.no>
switchport port-security

switchport port-security maximum
<toplam PC sayis1>

switchport port-security violation
<protect | restrict | shutdown>
switchport port-security mac-address
<PC'nin MAC adresi>

4.1.2. 802.1x Tabanh Kimlik Tanimlama
IEEE 802.1X, port tabanli ag erisim kontrol
standardidir. Kullanici bilgileri (kullanict adi,
parola ve bazi 6zel durumlarda MAC adresi)
yardimi ile aga baglanilmasina izin verilmesi-
ni saglar. Kullanic1 dogrulama sirasinda EAP
(extensible authentication protocol-RFC2284)
yontemi kullanilir [7].

802.1x igin ag altyapisindaki yonetilebilir
(switch, kablosuz ag cihazi gibi) cihazlarda
gerekli ayarlar yapilmali ve kullanici bilgile-
rini denetleyip gerekli diizenlemeleri yapacak
bir sunucu bulundurulmalidir. Ayrintili bilgi
i¢in bkz [8].

Bu protokol sayesinde, sadece kurumun kul-
lanicilart izin verilen aglara baglanilacaktir.
Giivenlik acisindan, misafir bilgisayarlarin
ayr1 bir VLAN'a baglanmasi ile yetkileri, ula-
sabilecekleri aglar ve kullanacaklari iletigim
kapilar1 kisitlanabilecektir. Bu da zararh yazi-
limlarin dagilmasini kisitlayabilecektir.

Kullanicinin bu tiir bir yontemle sisteme bag-
lanmas1 aninda, kisisel antiviriis yazilimini ve
imza giincelligini denetleyen ticari sistemler
de bulunmaktadir. Béylece kullanici, kurumun
antiviriis yazilimini kurana ve/veya giincel im-
zaya sahip olana kadar, sistem tarafindan ayr1
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bir sanal aga alinacaktir. Ancak gerekli yiikle-
meler gergeklestikten sonra kendi agina bagla-
nabilecektir. Bu da, zararli yazilimlarin etkin
olmasini engelleyecek yontemlerden birisidir.

4.1.3. Broadcast/Multicast Sinirlandirmasi
DoS veya DDoS saldirilarinin bir kismi bro-
adcast (genel yaym) adresi iizerinden yapil-
maktadir. Bu tiir saldirilarin etkisinin azaltil-
mas1 i¢in broadcast simirlamasi yapilmalidir.
Broadcast diigiiniilirken kullanilan protokol
dikkate alinmalidir. En yaygin olanlar1 Ether-
net ve [P'dir.

Broadcast/multicast/unicast trafiginin 1 sa-
niyede belirli bir yiizdeyi asmasi durumuna,
Broadcast/multicast/unicast firtinast (storm)
denilmektedir.

Ag anahtarlama cihazlar ile trafigin arayiiz
bant genisliginin belirli bir ylizdesinden ¢ok
olmast durumunda agan kisminin bloklanmasi
ve hatta loglanmas1 saglanabilir. Asagida Cis-
co marka anahtar cihazlari i¢in 6rnek konfigii-
rasyon bulunmaktadir. (Detayl1 bilgi i¢in bkz

(9D

interface <int adi> <int.no>

storm-control multicast level <Yiizde Kiisiirati>
storm-control broadcast level <Yiizde Kiisiirati>
storm-control unicast level <Yiizde Kiisiirati>
storm-control action <shutdown | trap>

4.2. L3 Cihazlar ile Alinabilecek Onlemler

OSI'nin 3. katmaninda ¢alisan cihazlarda ali-
nabilecek onlemler asagidaki gibidir:

e Vlan Bazl Giivenlik Coziimleri
*  Erisim Listeleri ile Alinabilecek Coziimler
* QoS ileKisi Basina Bant Genigligi Sinirlamast

*  Yeni Nesil Giivenlik Coziimleri
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4.2.1. VLAN Bazh Giivenlik Coziimleri

Ugiincii katman ag cihazlarinda yapilacak ayar-
lamalar ile kotii amaclh yazilimlarin ag tizerin-
deki etkileri azaltilabilir. Asagida Cisco marka
cihazlarda vlan bazinda uygulanabilecek ayar-
lar bulunmaktadir. Konfigiirasyon genel olarak
kullanilmasi tavsiye edilen ayarlar1 igermekte-
dir, ancak kullanmadan 6nce uygulanacak agin
ihtiyaglar1 da g6z oniine alinmalidir [10].

int Vlan Vlan_Numaras1

i

p verify unicast source reachable-via rx
allowdefault

! VLAN altinda belirtilmis IP adresleri diginda
baska kaynak IP adresi ile 0 VLAN’den trafik
¢ikmasini engeller.

no ip redirects

! ICMP redirect destegini kapatir.

no ip unreachables

! ICMP unreachable paketlerinin geri yollanmasi
engeller. Bu o6zellik raslansal hedef IPler segerck
DoS
ulasilamadi

atagi yapmaya ¢alisgan bir Dbilgisayara
mesaji geri gonderilmeyerek hem
yonlendirici {izerindeki yiik azaltilir, hem de
atak yapan bilgisayarin time-out siiresine kadar
beklemesine sebep olur.

no ip proxy-arp

I Ag gecidi (gateway) tanimlamamis veya yanlis
tanimlamig bir istemcin yonlendirici tarafindan
tespit edilerek o istemcilere ag gegidi hizmetinin

otomatik verilmesi 6zelligini kapatir.

4.2.2. Erisim Listeleri ile

Alinabilecek Coziimler

Erisim listelerini kullanilip yonlendiricilerde
asagidaki onlemler alinarak kotii amagh ya-
zilimlarin ag iizerindeki yiikii azaltilabilecegi
gibi kendilerini yaymalari da engellenebilir.
Temel 6nlemler asagidaki gibi 6zetlenebilir:

e Yonlendiriciye gelen paketlerdeki kay-
nak IP adresleri kontrol edilmelidir. Disg
agdan i¢ aga gelen paketlerde, gelen pa-

ketlerdeki kaynak ip’lerin kontroliine giris
(ingress) filtreleme denmektedir. i¢ agdan
dis aga giden paketlerde, gelen paket-
lerdeki kaynak ip’lerin kontroliine ¢ikis
(egress) filtreleme denmektedir. Bu filtre-
lemeler dahilinde RFC 3704'de [11] tarif
edildigi gibi kaynagi olmayan 0.0.0.0/8,
10.0.0.0/8, 192.168.0.0/16, 127.0.0.0/8 ve
169.254.0.0/16 adresleri bloklanmalidir.
Ayrica kurumun IP adresi araligini, kay-
nak IP adresi olarak kullanarak yapilabi-
lecek saldirilart engellemek i¢in digaridan
kurumun IP adresi kaynakli trafik yasak-
lanmalidir. Ayrintili bilgi i¢in bkz [12,13].

» Giivenlik agiklarmim kullandigi bilinen
bazi portlarin kapatilmasi veya kisitlan-
masidir. Bunlara 6rnek olarak su portlar
belirtmek miimkiindiir: TCP 135, 137,
139, 445 UDP: 137, 138, 161, 162

*  SMTP trafiginin sadece i¢ mail sunucula-
ra dogru agilmali, diger SMTP trafiginin
bloklanmalidir.

+ ICMP trafiginde “packet-too-big”, “ti-
me-exceeded”, “echo-reply”, “echo” ya
izin vermek, geriye kalan ICMP tiirlerini
bloklamaktir.

»  Erisimi engellenen trafik loglanarak sal-
dirgan bilgisayarin kimligi de tespit edi-
lebilir. Ancak bunun ¢ok sistem kaynagi
tiiketme riski de vardir.

Cisco marka yonlendiricilerde kullanilabile-
cek ornek erisim listesi asagida gosterilmistir:

ip access-list Vlan_disardan

remark skeskeoskeoskoskoskosk lcmp sk sk sk sk sk skeoskoskoskosk
permit icmp any any packet-too-big
permit icmp any any time-exceeded
permit icmp any any echo-reply
permit icmp any any echo

deny icmp any any
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remark * bloklanacak portlar *

deny tcp any any eq 445 log

deny tcp any any range 135 139 log
deny udp any any range 135 139 log
deny udp any any range 161 162 log
remark * bloklanacak IPler *

deny ip 10.0.0.0 0.255.255.255 any
deny ip 172.16.0.0 0.15.255.255 any
deny ip 192.168.0.0 0.0.255.255 any
deny ip 127.0.0.0 0.255.255.255 any
deny ip 169.254.0.0 0.0.255.255 any
deny ip <VLAN’in kendi IP adresi aralig1 ve
wildcard maskesi> any

permit ip any any

Erisim listeleri ile istenmeyen trafik blok-
lanabilecegi gibi kara delik olusturmak
amaglt olarak, L3 cihazda policy-routing ile
honeynet’lere veya IDS/IPS giivenlik sistem-
lerine de yonlendirilebilirler.

4.2.3. QoS ile Kisi Basina

Bant Genisligi Sinirlamasi

Birim kullanicinin disar1 veya igeri dogru kul-
lanabilecegi trafik miktar1 QoS teknikleri ile
kisitlanabilir. Bu sekilde kotii bir yazilim bu-
lasmis bir bilgisayarin ag kaynaklarini somiir-
mesi engellenir. Bu ¢6ziim ayn1 zamanda P2P
yazilimlarinin da bant genisligini tiketmesini
engeller. Bunun i¢in L3 bazli anahtarlama ci-
hazlarinda yapilabilecek ayarlamalar kullani-
labilecegi gibi, agik kaynak kodlu ipfw gibi
uygulamalarda kullanilabilir [14,15].

4.2.4. Yeni Nesil Giivenlik Coziimleri

Koétii amagli yazilimlarin IP adreslerini degis-
tirmelerini, DHCP ve ARP zehirleme saldirilar
yapamalarini engellemek i¢in L3 anahtarlama
cihazlarinda ¢esitli ¢oziimler bulunmaktadir.
(Ayrintili bilgi igin bkz [16,17]). Cisco marka
anahtar cihazlarinda bu amaglarla DHCP Sno-
oping, Dynamic ARP Inspection, IP Source
Guard ¢oziimleri vardir. Asagida bu ¢oziimler
i¢in drnek konfigiirasyon bulunmaktadir.
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ip dhep snooping

ip dhep snooping vlan <vlan no>
ip arp inspection vlan <vlan no>

5t

nterface <int adr> <int.no>
description Istemci bilgisayar portu
ip verify source port-security

1

nterface <int adi> <int.no>
description DHCP sunucusunun portu veya
Uplink portu

ip dhcp snooping trust

ip arp inspection trust

4.3. Giivenlik Cihazlar ile

Aliabilecek Onlemler

Ag iizerinde gilivenlik amagh kurulacak sistem-
lerle alinabilecek onlemler agagidaki gibidir:

*  Givenlik Duvarlari (Firewall)
e Antiviriis Gegitleri
« IDS/IPS Sistemleri

4.3.1. Giivenlik Duvarlar (Firewall)
Giivenlik duvarlari, durum korumali (state-
full) calistiklart igin, diizglin ayarlanmalari
durumunda zararli yazilim aktivitesi igeren
birgok baglantiy1 engelleyebilecektir. Servis
saglayan sunucularin belirli portlari harig, bii-
tiin portlar kurum disindan igeri dogru erigime
kapatilmalidir. 4.2.2°de Erigim kural listeleri
ile almacak biitiin ¢oziimler giivenlik duvarla-
rinda da alinmalidir [19]. Giivenlik duvarinin
en basit kural tablosunun mantig1 asagidaki
gibi olmaldir.

# Kurum iginden disari trafik

Bilinen zararli yazilim portlarimi kapat
Biitiin trafige izin ver

# Kurum digindan igeri

Sunuculara sunucu portlarindan erisim izni
Geriye kalan biitiin trafigi blokla

Giivenlik duvart i¢in ticari ¢oziimler oldugu
gibi, acik kaynak kodlu basarili ¢éziimler de
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bulunmaktadir. A¢ik kaynak kodlu ¢oziimler
icin destek veren firmalar da bulunmaktadir.
Giivenlik duvari ¢6ziimii se¢gmeden 6nce, [18]
referansinin incelenmesi dnerilmektedir.

4.3.2. Antiviriis Gegitleri

Gegen trafigi zararl igerige gore kontrol eden
sistemlerdir. Ozellikle bilyiik aglarda sadece
eposta trafigi i¢in bu tiir ¢dziimler kullanil-
maktadir. K6tii amagl yazilimlarin kendilerini
bulagtirmak i¢in en sik kullandigi tekniklerden
biri eposta oldugundan, kullanilmasi ciddi bir
fayda saglamaktadir. Bunun igin ticari ¢oziim-
ler kullanilabilecegi gibi Clamav[19] gibi GPL
lisansina sahip ¢dziimler de kullanilabilir.

4.3.3. IDS/IPS Sistemleri

Glinlimiizde giivenlik duvarlart biitiinlesik
olarak IDS/IPS mekanizmalarina sahip ol-
duklar1 gibi, bu sistemler ayri olarak da ku-
rulabilmektedir. Iyi yapilandirilmis bir IDS/
IPS sistemi; ag1 pek ¢ok kotii yazilimdan izole
edebilecegi gibi, sorunun kaynagini tespitini
de hizlandirmaktadir. Ancak bu sistemlerin iyi
bir sekilde ayarlanmamasi ve devamli takip
edilmemesi, yanlis tespitler sonucu sorununu
da ¢ikarabilmektedir. Bu sistemler igin, ticari
¢oztimler kullanabilecegi gibi Snort [20] gibi
acik kaynak koduna sahip ¢oziimler de kulla-
nilabilir. Snort i¢in http://www.bleedingsnort.
com/ adresinde bulunan bleeding-malware.
rules” dosyasindaki giincel zararli yazilim
imzalart kullanilmali ve sistem sorumlular
gozlemledikleri yeni saldirilara ait imzalar1 da
kendileri eklemelidir.

4.4. Diger Sistemler ile
Alinabilecek Onlemler:
Alinabilecek dnlemler asagidaki gibidir:

»  Saldirgan Tuzagi Aglar1 (Honeynet)
*  Merkezi Log Sunucu Sistemi

»  Trafik Akis Analizi Sunucular

*  DNS Sunucu

*  Arp Saldirilarini Tespit Edebilen
Uygulamalar

4.4.1. Saldirgan Tuzag1 Aglar1 (Honeynet)
Zararl1 yazilim ve saldirganlarin saldirilari-
n1 saptamak igin tuzak sistemleri (honeypot)
kullanilabilir. Tuzak agi (honeynet), tuzak
sistemlerinden olusan bir agdir. A¢ik kaynak
kodlu yazilimlarla bu tiir sistemler kurmak ve
yenilerini gelistirmek miimkiindjir.

Cesitli bilinen zayifliklar: simiile eden, viriis ve
worm etkinligini yakalama amaglh kurulan sis-
temlere ornek olarak “Nepenthes” ve “Amun”
yazilimlar1 verilebilir [21]. Bunun yan sira,
“Honeyd” yazilimi ile bir makine iizerinde
farkli isletim sistemlerini simiile eden sanal
makineler, sanal yonlendiriciler ve sanal aglar
olusturulabilir. Burada amaglanan, bu maki-
nelere saldirganlarin veya zararli yazilimlarin
erisimlerini takip etmektir. Ayrica transparan
olarak caligan “Honeywall” yazilimi ¢alisan
sistem, tizerinden gecen trafigi analiz etmekte,
diizgiin ayarlanmasi durumunda alt agdaki tu-
zak sistem makinelerinin ele gegirilmesini ve
buradan disar1 saldirt yapilmasini engelleye-
bilmektedir. ULAK-CSIRT Honeynet ¢aligma
grubu bu konuda ¢aligsmalarina devam etmek-
tedir [22].

4.4.2. Merkezi Log Sunucu Sistemi

Ag cihazlarinda gelecek loglar siirekli ve ke-
sintisiz tutacak bir log sunucusu mutlaka bu-
lundurulmalidir. Bu sunucudaki kayitlar ince-
lenerek, koti bir yazilim bulagmis bilgisayarin
yeri tespit edilebilir. 4.1.1, 4.1.3, 4.2.2, 4.2.4
ile 4.3.1 tarif edilen engelleme ¢6ziimleri, log
sunucu sistemi ile kayit altina alinmis olacak-
tir. Bu amagla agik kaynak kodlu syslog veya
syslog-ng uygulamalar1 kullanilabilir [23].
Log bilgisinin ¢ok fazla olmasi durumunda ih-
tiyaca gore filtrelenip, gerekmesi durumunda
da yoneticiyi eposta ile uyaran Swatch benzeri
yazilimlarda karmasay1 azaltmak i¢in kullani-
labilir [24]. Ayrica NAT ve DHCP gibi kaynak
IP adresinin degisme ihtimali olan ¢6ziimler-
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de, bulagsmis bir bilgisayarin tespiti i¢in mut-
laka log sunucular1 yardimi ile kaynak adres
takip altina alinmalidir [25].

4.4.3. Trafik Akis Analizi Sunuculari

Ag cihazlari, lizerlerinden gegen trafik akis
(flow) bilgisini, incelenmesi ve normal dig1
davranislar belirlenmesi i¢in harici bir sunu-
cuya yollayabilir. Bu sekilde fazla paket ve
fazla trafik yaratan makineler takip edilebilir.
Bu tiir agin ¢aligmasina zarar verebilecek ma-
kineler, 4.2.2°de belirtildigi sekilde akilli yerel
ag cihazlar tizerinden kapatilmalidir. Bu akis
bilgilerini analiz edebilen agik kaynak kodlu
birden fazla yazilim vardir. [26] numarali refe-
ranstan bu yazilimlarin listesi temin edilebilir.

Ayricayine ag cihazlarinin bize sagladigi moni-
tor port 6zellikleri ile trafik bir bilgisayara yon-
lendirebilir ve trafik analiz edilebilir. Bu analiz
i¢in tcpdump, wireshark gibi yazilimlar kulla-
nilabilir [4]. Asagida Cisco marka anahtarlama
cihazlarinda monitor 6zelligini devreye almak
icin kullanilacak komutlar bulunmaktadir.

monitor session 2 source interface

<kaynak interface adi> <kaynak interface no>
monitor session 2 destination interface
<hedef interface adi> <hedef interface no>

4.4.4. DNS Sunucu

Zararl1 yazilimlarin bir kismu1 IRC kanallari
ile yonetilmektedirler [27]. Yazilim 6nceden
belirlenmis domain adi ile belirli bir IRC su-
nucusuna baglanir ve istenen komutlari alir.
fletisimi saglayan IRC sunucusuna dinamik
DNS adreslemesi ile ulasmalarini engelleye-
rek, ozellikle botnet tiiriindeki kotii yazilim-
larin etkinlikleri engellenebilir. Tabii ki bu
Onlemler de, muhtemelen bir sonraki nesil
botnet'lerde gegersiz kalacaktir.

DNS sunucularini, zararli yazilimlardan dola-
y1 iizerlerine gelebilecek gereksiz trafik yiiki-
nii azaltmak i¢in RFC 3704'de [11] tarif edildi-
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&i gibi kaynag1 olmayan 0.0.0.0/8, 10.0.0.0/8,
192.168.0.0/16, 127.0.0.0/8 ve 169.254.0.0/16
adresleri bloklanmalidir. [13,28]

Ayrica DNS sunucularina saldir1 gibi gelebi-
lecek istekleri gozlemliye bilmek igin “dns-
top” gibi agik kaynak kodlu yazilimlar kulla-
nilabilir. [29]

4.4.5. Arp Saldirilarini Tespit

Edebilen Uygulamalar

Son doénemde arp zehirlemesi teknigi, koti
amacl yazilimlar tarafindan da kullanilan bir
teknik haline gelmistir. Bu teknik ile aradaki
adam saldiris1 ile (man in the middle attack)
hedef bilgisayarin biitiin veri akigi dinlene-
bilmektedir. Arp tabanli bu tiirden saldirilar
i¢in Arpwatch gibi uygulamalar bize yardim-
c1 olabilecek agik kaynak kodlu yazilimlardir.
Arpwatch ile agdaki ARP aktiviteleri izlene-
rek loglanabilir.[30]

5. Sonug

Bruce Schneier’in de belirtigi gibi “Giivenlik
bir iirlin degil, bir siirectir.” Kurumsal aglarin
ayakta tutulabilmesi i¢in yapilmasi gerekenler
bu bildiride 6zetlenmistir. Ciddi yatirimlarla
yapilabilecek onlemler var oldugu gibi; agik
kaynak kodlu ¢oziimler ve kurumsal biling-
lendirme ile birgok giivenlik ihlalinin 6niine
ge¢mek miimkiindiir.

Bu belgenin ayrintili bir rapor haline getiril-
me ¢aligmalari devam etmektedir ve ULAK-
CSIRT belge sayfasinda (http://csirt.ulakbim.
gov.tr/dokumanlar/) yayinlanacaktir.
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