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Ozet: Ag emilasyonu yontemlerinin bilgisayar aglari egitiminde etkin kullanilmasi
miimkiindiir. Mugla Sitki Kogman Universitesi’nde olusturdugumuz Bilgisayar Aglar1 ve
Giivenligi Laboratuvari (NetSecLab) igerisinde GNS3 c¢alistiran bir sunucu bilgisayar
araciligiyla sanal bir agin olusturulmasi gergeklestirilmistir. Kurulan sanal bilgisayar ag ile
cesitli farkli ag senaryolarinin gerceklestirilmesi ve bilgisayar aglari ve ag giivenligi
derslerinin daha etkin islenmesi hedeflenmektedir. Yapilacak etkinliklerde, her dgrenciye bir
sanal yonlendiricinin atanmasi ve belirli bir bdlgeye (6rn: otonom sistem) ait yonlendiricilerin
takim c¢aligmasi seklinde birlikte yonetilmesi gergeklestirilecektir. Bu ortam kullanilarak neler
yapilabilecegine dair oneriler de verilecektir.

Anahtar Sozciikler: GNS3, emiilasyon, simiilasyon, bilgisayar aglari,
egitim.

Usage of GNS3 Based Network Emulation in Computer Networks Education: Scenarios
and Recommendations

Abstract: It is possible to use network emulation methods effectively at computer networks
training. We have implemented a virtual network with a server computer which is running
GNS3 at Mugla Sitki Kogman University Computer Networks and Security Laboratory (Net-
SecLab). This virtual network is established to carry out different network scenarios and it is
aimed to process computer networks and network security courses more effectively. In the ac-
tivities; a virtual router will be assigned to each student and the management of a particular
area (ex. autonomous system) of routers will be managed as a team work. Suggestions about
what can be done using this environment will be given.

Keywords: GNS3, emulation, simulation, computer networks, education.

1. Giris Gilinimiizde simillasyon ve emiilasyon

yazilimlari ile sanal cihazlarin etkin kullanimi
Bilgisayar aglari  derslerinde ~ dgretilen  yaygmlagmaktadir.  Ozellikle  emiilasyon
konularin  miimkiin  oldugunca pratie yazilimlarniyla gergek cihazlarin igletim
dokiilmesi gerekmektedir. Ogrencinin galisan sistemlerini kullanan ve o cihazlarda miimkiin
bir fiziksel ag1 gormesinde fayda vardir. olan komut kiimelerinin  kullaniimasini
Bilgisayar  aglar1  konusunda  c¢alisan saglayan gercekgi ortamlar  olusturmak

firmalardan akademik indirimlerle ¢esitli
donanim setlerini temin etmek miimkiindiir,
lakin Ogrenci sayist arttikga her Ogrenciye
veya Ogrenci grubuna bir yonlendirici veya ag
cihaz1 ayirrmak miimkiin olamamaktadir.

miimkiindiir. Cisco, HP, Huawei ve Juniper
gibi bilgisayar aglar1 {izerine ¢aligan firmalar
kendi iiriinleri ile ag entegrasyonu ¢alismalart
icin GNS3 gibi yazilimlar1 kullanmaktadir.
Internet servis saglayici firmalar ve Google
gibi igerik saglayan firmalar tarafindan da
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deneme ortamlar1 olarak kullanilmaktadir.
Cesitli protokoller ve yapilandirmalar fiziksel
altyapida devreye alinmadan 6nce bu tiir bir
simiilasyon altyapisinda denenebilmektedir.

GNS3 yazilimi, farkli cihaz ve isletim
sistemlerini desteklemekte ve iicretsiz olarak
temin  edilebilmektedir. Bu ¢alismada
oncelikle  simillasyon  ve  emiilasyon
ortamlarmim  tamimlamalar1  yapilacaktir.
GNS3 ortaminin yetenekleri anlatilacak ve
etkinlestirilmesi igin Onerilerde
bulunulacaktir. Sonrasinda bu ortamda
yapilacak ¢esitli senaryolarla bilgisayar aglar
derslerinin daha etkin gergeklestirilmesi
konusunda 6nerilerde bulunulacaktir.

2. Temel Kavramlar

Bilgisayar benzetimi  (simiilasyon), bir
sistemin nasil caligtigint gorebilmek igin
bilgisayar ortaminda modellemeye yonelik
bir  girisimdir.  Bilgisayar  Oykiiniimii
(emiilasyon), bir bilgisayar veya elektronik
sistemi bir bagka bilgisayar veya sistem

yardimiyla taklit edilmesinin
gerceklestirilmesidir.  Bilgisayar  Oykiiniim
ortamlarinda siireci daha gercek¢i hale

getirebilmek i¢in gercek donanimlarin veya
gercek isletim sistemlerinin kullanilmasi s6z
konusudur. Bilgisayar aglarinin benzetimi
icin kullanilabilecek yaklagimlar asagida
verilmis ve karsilastirillmalart da Sekil 1°de
sunulmustur(1,2]:

1. Matematiksel ¢oziimleme

2. Bilgisayar benzetimi

3. Bilgisayar dykiiniimii

4. On iiriin sinama ortam1 (prototype

testbed)
5. Gergek ag denemeleri

Arcan Matematiksel Coziimleme

Maliyet Bilgisayar Benzetimi Azalan
l?i]gisayar Oykiinimi Gercekeilik
On uriin Smama Ortami
Gercek Ag Denemeleri

Sekil 1. Ag Benzetim yaklagimlarinin
karsilagtiriimasi

Ag benzetimlerinin gegerliligi ve giivenilirligi

konusu onceki ¢alismamizda[1] ele alinmigt1.
Daha gergekgi sonuglar igin dykiiniim veya
6n {irin smama ortamlarin  kullanimi
gerekmektedir. Gergek ag denemeleri yapmak
hem zordur hem de gercek agda ciddi
sorunlara yol agma riski de bulunmaktadir.
Oykiiniim sistemlerine gergek bilgisayar
sistemlerini de ekleyerek daha gercekei
¢Oziimler olusturmak da miimkiindiir. Bu
calismamizda sinama ortamlarina goére g¢ok
daha ekonomik maliyetlerle ve daha kolay
kurulabilen ve ag egitimi igin yeterli diizeyde
gergekeilik saglayan bir Oykiiniim
sistemlerine arayliz saglayan GNS3 ortaminin
kullanimi ele alinacaktir.

3. GNS3 Nedir?

GNS3; Dynamips[3], VirtualBox[4],
QEMUJ5] gibi emiilasyon yazilimlarina bir
arayiiz saglayarak farkli cihazlarin (Cisco,
Juniper, HP, Arista, Citrix, Brocade
yonlendiricileri ve anahtarlama cihazlari) ve
farkli igletim sistemlerinin oldugu ag
sistemlerinin emiilasyonunu ve
yapilandirmasini  miimkiin =~ kilan  bir
yazilimidir. Dynamips ile gercek bir Cisco
isletim sistemi 10S c¢aligtirilabilmektedir.
QEMU ile Juniper isletim sistemi junOS,
Cisco ASA ve IDS/IPS  sistemleri
calistirilabilmektedir. GNS3 ile bu sekilde
farkli fiziksel donanimlar1 test edebilme
imkant miimkiin olmaktadir. GNS3’iin
emiilasyonunu  yapabildigi = donanimlarin
giincel listesi i¢in bkz[9]. Virtualbox ile sanal
ag sistemine farkli igletim sistemlerini emiile
eden bilgisayarlart eklemek miimkiindiir.
GNS3 cesitli isletim sistemlerine
kurulabilmektedir.

GNS3'i egitimde kullanilan bir bagka popiiler
yazilimla karsilastirirsak; Cisco Packet Tracer
ozellikle Cisco Network Akademi
Programi’nda ¢ok yaygin kullanilan bir
simiilasyon yazilimidir. GNS3 yazilimimin
Cisco Packet Tracer yazilimindan en biiyiik
farki GNS3 {in bir emiilator, Cisco Packet
Tracer’in ise bir simulator olmasidir. Yani
GNS3 gercek bir yonlendiricide kullanilan
isletim sistemini calistirirken, Packet Tracer



yazilimsal olarak tanimlanmis sanal bir
isletim sistemi kullanmaktadir. Bu durum
Packet Tracer yaziliminda tiim konfiglirasyon
komutlarint kullanmamizi engellemekte iken
GNS3’de kullanilan IOS ig¢in gegerli olan tim
komutlar kullanilabilmektedir. Bir diger
onemli fark ise, GNS3’de anahtarlama
aygitlart (switch) emiilasyonu yapilmazken,
packet tracer’da bu miimkindiir. GNS3
yazilimda anahtarlama aygitlar1 sadece
yonetilemeyen (unmanagable) switch gibi
kullanilabilmektedir. ~GNS3  yaziliminda
varsayilan olarak mevcut olan anahtarlama
aygitlart yonetilemez olsa da bu durumu
yonlendiricileri bir anahtarlama aygiti olarak
kullanarak asabilmektedir. GNS3 {in sundugu
modiill destegi ile tam olarak  bir
yonlendiriciyi anahtarlama aygitina ¢evirmek
icin uygulanmasi gereken bir dizi islem
meveuttur. Ornegin NM-16ESW modiiliiniin
eklenmesi ile bu gerceklestirilebilecektir.

4. GNS3 Ortaminin Olusturulmasi

GNS3 emiilasyonunun Ubuntu ortaminda
daha tutarli galistig1 belirtildigi igin bu isletim
sistemi tercih edilmistir. Kurulum detaylar
icin bkz[8]. GNS3 emiilasyonunu saglayacak
sunucuda olusturulan sanal ag iizerinde yerel
(local) olarak ¢aligabilme imkanimiz olmakla
birlikte, sanal ag bagdastiricalar1 ve sanal
makinalar

olusturarak bu aglart gergek bir fiziksel
yapiya baglama imkanimiz da bulunmaktadir.
GNS3 c¢alisan sunucun sahip oldugu ag
kartini1  emiilasyon  yazilimda  ¢aligan
yonlendiricilerden birinin Ethernet karti ile
eslestirerek, fiziksel ortam ile baglantisi
saglanilabilmektedir. Bu tiir bir kurulum Sekil
2’de gosterilmistir.

Bu yapida, Sanal Yonlendirici isimli bir sanal
yonlendirici eklenmis ve GNS3
sunucusundaki fiziksel bir ag bagdastiricisi
(eth0) ile iliskilendirilmistir. Boylece fiziksel
bir yonlendirici gibi davranmasi ve gercek
agdan sanal aga gelen paketleri yonlendirme
islemlerini yapabilme kapasitesi ve de sanal
aglar ile gercek aglar arasinda koprii vazifesi
gormesi saglanabilmektedir. Detaylar i¢in bkz

[7].

5. GNS3 Yazihm ve Donamim
Gereksinimlerinin Etkinlestirilmesi

GNS3 yazilimi emiile edilecek cihaz sayisina
bagli olarak daha fazla bellege ve hizli bir
islemciye ihtiyag duymaktadir. Giliniimiiz
bilgisayarlar1 ele alindiginda 4 ¢ekirdekli
Intel core i-5 veya denk bir iglemci tatmin
edici adette cihaz emiilasyonu igin yeterli
olmaktadir. GNS3’de kullanilan farkli imaj
sayist ve farkli yonlendirici modelleri de
islemci ve ram kullanim miktarini artiran ayri
bir etkendir.

Lab Yerel Agh

Sekil 2. GNS3 ile Fiziksel bir aga ¢ikis noktas: yaratilmis sanal ag ortami



26 adet orta seviye yonlendiriciye sahip bir
sanal ag olusturmak i¢in asagida belirtilen
donanima sahip bir bilgisayar kullanilmistir:

¢ Intel Core i-5

* 8GBRAM

e 80GBHDD

Kurulacak laboratuvar ortaminda Cisco 3725
IOS kullanilacak olup ve her bir yonlendirici
icin 256 MB DRAM atamasi yapilacaktir.
Lab ortamimizda 6grencilerin kullanabilecegi
26 ug¢ oldugundan, olusturulan sanal 26
yonlendirici igin 6700 MB RAM ihtiyaci
anlamina gelmektedir. Sistem ihtiyaglar1 ve
sanal makina gereksinimi de gz Oniinde
bulunduruldugunda en az 8 GB, saglikli bir

isleyis i¢cin ise 12 GB RAM ihtiyaci
dogurmaktadir ancak GNS3’lin  bizlere
sundugu yararlar goz oniinde
bulunduruldugunda  bu  gereksinimlerin
maliyeti oldukea diisiiktiir.

GNS3’de RAM ve islemci ihtiyacimiz
ekledigimiz yonlendirici sayisi ile paralel
olarak  biiyiise de asirt  tiketimi

sinirlamak/diistirmek i¢in GNS3 idlepc[10]
degeri kullanilmalidir.

Bu deger, dynamips tarafindan emule edilen
sanal yonlendiricilerin zamanlarini
hesaplayarak sanal yonlendiriciyi uyku
durumuna gegirir. Uyku durumuna (idle)
gegen sanal yonlendirici, islemci kullanmaz.
Sistemde  Idle-PC  etkinlestirilmediginde
islemeci kullanimmi 100%’e ¢ikarabilmekte
ve lizerinde ¢alistig1 makinanin isteklere yanit
vermemesine sebep olabilmektedir. Bu
durumun O&niine gegmek icin dogru idlepc
degeri hesaplatilmalidir.

Uygulamamizda, 26 yonlendiricili bir sanal
ag senaryosu lizerinde yapilan caligmalar su
sonuglart  vermistir; Cihazlar baslatildigi
andan itibaren islemci kullanimi %100’lere
ve RAM kullanim1 5,4 GB’a ulagsmaktadir.
Idlepc degerinin hesaplanma siirecinde, sanal
agdaki yonlendiricilerin her birine sag
tiklanmali veya aym tip IOS kullanan
yonlendirici gruplarindan birinde Idle-PC
secenegi  segilmelidir.  Sistem, degerleri
hesaplayip bize sunacaktir. Nispeten daha iyi
degerler “*’ isareti ile isaretlenmistir. Bu
degerler segilerek, islemci ve bellek(ram)
kullaniminda diisiis saglanabilmektedir. Idle-
PC Degeri atandiktan bir siire sonra islemci
yiikki %21’lere, RAM kullanim1 4,4 GB’a
diismiistiir.
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Sekil 3. Cok Subeli Bir Banka Aginin Temsili Yedekli Yapist



GNS3 emiilasyon yaziliminda performans
acisindan daha iyi sonuglar almak ve daha
kararli bir ortam saglamak icin ek olarak
sunlara dikkat edilmelidir[6]:

*  Dynamips/GNS3’i Linux ya da Mac
OS X ortamlarinda g¢alistirmak ¢ok
daha iyi bir performans vermekte ve
daha kararli bir ortam sunmaktadir.

* En son ¢ikan IOS imajlarimi
kullanmaktan ¢ekinilmelidir. Ciinkii
eski IOS imajlart daha az islemci ve
RAM kullanimi saglamaktadir.

* c36xx, c37xx ya da c7200 I0S
imajlarmin kullanilmasi 6nerilmek-
tedir. Bu imajlar dynamips ile
genellikle daha kararli bir ¢aligma
saglamaktadir.

6. Lab Ortaminin Kullanilmasi

Lab ortaminda karsilikli ikiser Kkisinin
oturabilecegi dort kisilik masalar
olusturulmustur. Her 0Ogrenciye bir sanal
yonlendiricinin atanmasi saglanabilecegi gibi,
her masa grubunu bir grup olarak tanimlayip
her gruba bir bolgenin (6rnegin bir otonom
sistemin) verilmesi de miimkiin olabilecektir.
Bu ve benzeri senaryolar bu bildiride ve takip
eden ¢alismalarda ele alinacaktir.

Ogrenciler lab ortaminda bulunan prizlere
UTP kablolar1 ile baglandiklarinda test
ortamindan bir IP adresi almakta ve GNS3
calistiran bilgisayara IP iizerinden ulasilabilir
hale gelmektedirler. GNS3 ile kurulan sanal
aga  Ogrenciler Putty gibi terminal
uygulamalar1 ile ulasabileceklerdir. Ag
topolojilerinin ders igeriklerine gore diizenli
olarak degismesi hedeflenmektedir. Degisen
topoloji, GNS3’iin grafik arayiizli tarafindan
olusturulup bir grafik dosyas1 olarak lab web
sunucusundan Ogrencilere sunulacaktir. Ders
hocasi, ag topolojisini, kullanilacak IP
adreslerini ve yapilacak calismayir bu web
sayfasi lizerinden duyuracaktir.

7. Egitimde Kullamlabilecek Senaryolarin
Ele Alinmasi

Bu bildiri kapsaminda, derste kullanilabilecek
ii¢ senaryo ele alinmistir:

*  WAN Topolojisi

¢ Kampiis Lan Topolojisi

®*  Yedekli ve Yiikk Paylasimli Genis
Alan Ag1

Senaryo 1: WAN Topolojisi

Bu senaryoda, 3 katmanli erisim modelinin
(Access-Distribution-Core) uygulanmasi
hedeflenmistir. Oncelikle sinifta topoloji
olusturulmali ve her katmandaki ihtiyaglar
belirlenmelidir. Kurum C Bank’in 100’lerce
subesi oldugunu varsayalim. Istanbul merkez
olmakla birlikte Ankara’da da yedekli bir
merkez yapist olsun. Karadeniz Bolgesi’ndeki
subelerin bu iki merkeze yedekli olarak
baglantilarinin ~ saglanmasi  durumunda,
Karadeniz’de bati, orta ve dogu olarak ii¢ alt
merkezin olusturulmast ve bu subelerin
oncelikle  kendilerine  yakin  subelere
baglanmasi, yedekli olarak da diger alt
merkezlere baglanmasi planlanabilir. Alt ana
merkezler de ana merkezlere yedekli
baglanacaktir. Boyle bir topoloji Sekil 3’de
verilmistir.

Bu senaryoda yapilabilecek uygulamalar

asagidaki gibidir:
® Subelerdeki bilgisayar sayilarina
gore gerekli subnetting uygulamalari

® Access List (Erisim  Listesi)
uygulamalari

* Yonlendirme Protokolii Uygulama-
lart

Senaryo 2: Kampiis Lan Topolojisi
VLAN, INTERVLAN, EtherChannel, STP,

VTP, Port Security uygulamalarinin
gerceklestirilmesi amaciyla hazirlanan bu
senaryo, LAN yapisinin anlasilmasini,
yedekli veriyollar1 olusturulmasint ve bazi
temel giivenlik Onlemlerinin uygulanmasini
ele almaktadir. Senaryonun uygulanabilmesi
icin oncelikle GNS3 tabanli
yonlendiricilerimize NM-16ESW modiiliiniin
eklenmesi gerekmektedir. Ayrica hiyerarsik
ag modeli (hierarchical internetworking
model)[11] uygulanmast da hedeflenen
durumlar arasindadir. Ornek ¢izim Sekil 4°de
gosterilmistir.



Vlan Database
vlan10
vlan20
vian30

INTERNET

Omurga Katmam

Dagitim Katmani

Sekil 4. Kampiis Lan Topolojisi

Uygulanacak senaryoda; Vlanl0, Vlan20,
Vlan30 isimli sanal yerel alan ag gruplar
olusturulup bu aglar arasinda iletisimin
saglanmasi gosterilecektir. Vlan
uygulamasinin temel amact; ag performansini
gelistirmek, yerel ag icerisinde
gruplandirmalar yaparak giivenlik seviyesini
artirmak ve ag gruplarma farkl erisim izinleri
atayarak ag yonetimini kolaylagtirmaktir.
Vlan yapis1 hakkinda daha detayli bilgi igin
bkz[12]. Sekil 4’de gosterilen ag iletisim
cihazi SW1 altindaki cl kullanicisi ile SW3
altindaki c6 kullanicisi ayn1 yerel ag grubuna
dahil edilebilir veya SW1 altindaki cl ve c2
kullanicilar1 birbirinden izole edilebilir.

Senaryo 3: Yedekli ve Yiik Paylasimh

Genis Alan Ag1
Bu senaryoda, yonlendirme protokolleri

uygulamalar1 (RIP, EIGRP, OSPF) ile birlikte
Yonlendirici Yedekleme Protokolleri
(HSRP,VRRP) ele almmigstir. Olusturulan
senaryonun temel amacit  olusabilecek
yonlendirici sorunlarma karsi yedekli bir ag
olusturmak ve de iletisimin kopmamasini
saglamaktir. Yiksek giivenilirlik beklenen
genis alan aglarinda (WAN); HSRP, VRRP

gibi yonlendirici yedekleme protokollerini
kullanmak olusabilecek sorunlara karst
alinacak en iyi tedbirlerden birisidir.
Olusturulan sanal lab ortaminda &nceden
sunulan ag yapist iizerinde Ogrencilerden
gerekli ayarlar1 yapmalar1 ve topolojiyi galigir
duruma getirmeleri istenecektir. Ornek cizim
Sekil 5’de gosterilmistir.

4. Sonug¢ ve Oneriler

Bu calisma ile bilgisayar aglari egitiminin
daha etkin gerceklestirilmesi konusunda
Oneriler  verilmistir. Emiilasyon tabanl
gercekei bir lab ortami sunulmustur.

Fiziksel cihaz kullanimi yerine emiilasyon
ortaminin kullanilmasiyla her 6grenciye bir
veya birden fazla ag cihazi ile ¢alisma olanag1
saglanabilmektedir. Bunun yam sira, lab
cihazlar1 arasindaki kablolamanin yapilmasi
icin harcanan siire de ortadan kalmaktadir. Bu
da daha kisa siirede farkli topolojilere sahip
farkl1 senaryolarin uygulamalarinin
yapilmasini saglamaktadir.

Bu ¢alismada, uygulanabilecek senaryolara
ornekler  verilmistir. ~ Bu  senaryolarin



cesitlendirilerek  Bilgisayar Aglari, Ileri
Bilgisayar Aglar1 ve Ag Giivenligi derslerinde
kullanilmast hedeflenmektedir. Caligmalari-
miza Mugla Sitki Kogman Universitesi’nde
olusturdugumuz MSKU Bilgisayar Aglart ve
Giivenligi Laboratuvarmin (NetSecLab) web
sayfasindan (http://netseclab.mu.edu.tr)
ulasabilirsiniz.
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