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Ozet: Web altyapisina artan sayida saldir1 girisimi yasanmaktadir, bu nedenle web ve web uy-
gulamasi giivenligi her gecen giin daha hayati hale gelmektedir. Niifuz veya saldir1 yasanmadan
saldirilan saptayacak ve saldirtya agikliklar: engelleyecek giivenlik diizeneklerine ihtiyag du-
yulmaktadir. Bu ¢aligsmada, giivenligi daha iyi saglamak i¢in degisik tekniklerin birlikte ¢alistig
bir Kurumsal Web Giivenlik Altyapist modeli tanimlanmistir. Bu modelde, ag farkindaligi ve
egitim konularina yogunlagilmistir.

Anahtar Sozciikler: Web Giivenligi, Web Uygulama Giivenligi, Ag Farkindaligi,
Web Sistem Farkindaligi, Cok Katmanli Giivenlik.

Enterprise Wide Web Security Infrastructure

Abstract: There is increasing number of intrusion attempts to the web infrastructure, so web and
web application security are becoming more vital everyday. There is need for security measures,
which will detect and prevent vulnerabilities before intrusion and attack occur. In this work, an
Enterprise-wide Web Security Infrastructure model where different techniques work cooperati-

vely to achieve better security is defined. Network awareness and training are focused on.

Keywords: Web Security, Web Application Security, Network Awareness,

Web System Awareness, Multi Layer Security.
1. Giris

Universite aglar1 gibi biiyiik kurumsal aglar-
da, farkli web sistemleri, bunlar1 yoneten ve
izerindeki yazilimlar1 hazirlayan farkl ekip-
ler bulunmaktadir. Bu sistemlerin giivenligini
saglamak i¢in daha kapsamli sistemlere gerek-
sinim duyulmaktadir.

Giivenlik dnlemleri, hi¢cbir zaman miikemmel
degildir ve her gilivenlik 6nleminin bazi zayif-
liklart bulunabilmektedir. “Bir zincir ancak
en zayif halkast kadar giighidiir.” s6ziiniin de
belirttigi iizere, glivenligin saglanmasi i¢in za-
yif noktalardan dogacak sorunlarm miimkiin
oldugu kadar ¢oziilmesi gerekmektedir. Bu

da birbirini tamamlayan ve birlikte etkilesimli
calisan giivenlik sistemleri ile miimkiindiir. Bu
tiir bir yapiya ¢ok katmanl giivenlik ve kade-
meli savunma (defense in depth) denilmektedir.
Sel suyunu engelleyen ardigik bentler gibi; her
katman, bir sonraki katmana gecilmeden dnce
sorunun bir kismini ¢ézmiis olacaktir [8].

Giivenlik i¢in gereken siiregleri tanimlar-
ken, farkli ve birbirini tamamlayan islevlere
ait ¢cok katmanli giivenlik sistemlerinden s6z
edilmektedir. Katman yapisini, kurulacak gii-
venlik sistemlerinin dzelligine gore farklilas-
tirmak ve her katmanda alt katmanlar kullan-
mak miimkiindiir. Genel olarak {i¢ katmandan
olusan bir yapidan s6z etmek miimkiindiir. Bu
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genel model Sekil 1'de gosterilmistir. Katman-
lar agagidaki gibidir [9], [8]:

1. Tlk katman- Engelleme: Saldir1 olasilikla-
rin1 azaltmakla sorumlu olan ilk katmandir.

2. ikinci katman - Saptama: Saldirilar1 sap-
tama ve uygun alarmlar1 olusturma bu kat-
manda gerceklesecektir.

3. Uglincii katman — Kurtarma: Saldirinin et-
kilerini temizleme ve sistemi yeniden ¢aligir
hale getirme bu katmanda gergeklesecektir.
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Sekil 1: Cok Katmanl Giivenlik Modeli

Web giivenligini saglamak i¢in ¢ok katmanli
giivenlik modeli kullanilmalidir. Alt sistemlerin
birbirleriyle etkilesimli ¢aligmasi saglanmalidir.

Bu bildiride, olusturulan kurumsal web giiven-
ligi modeli tanitilacaktir. Bu modelde anlatilan
birimler, {iniversite aglarinda web giivenligi
konusunda gozlemlenen gereksinimleri kargi-
lamay1 hedeflemektedir. Her ne kadar web gii-
venligine 6zellesmis bir model olsa da, farkl
ag iletisim kurallari i¢in de bu tiir bir biitiinle-
sik sisteme olan gereksinim giiniimiiz kurum-
sal aglarinda her gecen giin artmaktadir.

2. Kurumsal Web Giivenligi Modeli

Kurumsal web giivenligi modeli, birbirleriy-
le etkilesimli galisan c¢esitli degisik gilivenlik

yontemlerinden olugmaktadir. Bu model Sekil
2'de gosterilmistir. Model asagidaki birimler-
den olusmaktadir [7]:

Standartlastirma
Giivenli Kodlama
Sistem Farkindalig:
Egitim / Sinama
Saldir1 Saptama
Saldir1 Engelleme
Kurtarma
Esgiidim Merkezi

NN RPN

Sekil 2 Kurumsal Web Giivenligi Modeli

2.1. Standartlagtirma

Daha istikrarli ve daha giivenli bir web bilgi
sistemi i¢in; standartlarin ve kurallarin, kulla-
nim ve giivenlik politikalarinda tanimlanmasi
ve uygulanmasi gerekmektedir. SANS Gii-
venlik Politikalar1 Projesi sayfasindan (http://
www.sans.org/resources/policies/)  ayrintili
bilgi edinmek miimkiindiir. Kampiis aglarinda
giivenlik politikalarinin uygulanmasi [6]'da
incelenmistir. Bu konuda &rnekler [5], [18]
incelenmeli ve kurumun ihtiyag ve yapisina
gore giivenlik politikalart diizenlenmelidir.
Kurumsal olarak tanimlanabilecek web gii-
venligi standartlarina drnek olarak asagidaki-
ler verilebilir:

1. Web Sunucu diizlem (igletim sistemi,
web sunucu yazilimi, yazihm gelistirme
ortami...vb.) kisitlamalari, saldirtya agiklik
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¢ozlimleme yontemleri, yama yonetimi ve
yedekleme yordamlarinin tanimlanmasi,

2. Daha iyi yonetim ve giivenligin saglan-
masi i¢in web sunucularin sayist miimkiin
oldugunca azaltilmalidir. Merkezi bir web
sunucusu kullanmak ve kuruma ait birim-
lerin sadece bu sunucuyu kullanmasini sag-
lamak iyi bir uygulama olarak karsimiza
¢tkmaktadir.

3. Web sitelerinde, giivenlik ve kisisel giz-
lilik politikalar1 verilmelidir. Diinya ¢apin-
da kamu web sitelerinin sadece %29'unda
kisisel gizlilik politikasinin bulundugu ve
sadece %21'inde giivenlik politikasi agikla-
malarinin bulundugu saptanmigtir [19].

4. Web uygulamalar gelistirilirken giivenli
kodlama esaslarina uyulmasi,

5. Saldirtya agiklik sinamasimin, yazilim
gelistirme yasam dongiisii (YGYD) icinde
de gergeklestirilmesinin saglanmasi [2],

6. Web uygulamalarina ait belgelemelerin
javadoc, phpdoc gibi uygun araglarla yapil-
mast,

7. Kurumsal web sayfalarinin belirli bir ya-
piya ve sablona uymasinin saglanmasidir.
E-doniisim Tiirkiye Projesi kapsaminda
hazirlanan kilavuzla [17], kamu kurum-
larmin Internet sitelerinde asgari diizeyde
igerik ve tasarim uyumunun saglamasi igin
gerekenler anlatilmigtir. Bu belge, web si-
telerinin yapisal gereksinimleri anlatmakla
beraber, giivenligin saglanmasi1 konusunda
yapilmasi gerekenlere iligkin bir bilgi icer-
memektedir. Giivenlik gereksinimlerini ve
yontemlerini anlatan bir belgeye ihtiyag
duyulmaktadir.

8. Kurumlar, Web Icerik Yonetim Sitemle-
rini ve portal yazilimlarini miimkiinse ken-

dileri gelistirmelidir. Boylece daha esnek
ve daha giivenli sistemlerin kurulmasi sag-
lanacaktir. Kurum bunun yerine, 6zel bir
igerik yonetim sistemini se¢ip bu sistemin
yamalarini diizenli olarak izlemeyi de ter-
cih edebilir. Tercih edilen sistemlere 6zgii
giivenlik ayarlarinin yapildigindan ve ge-
rekli giincellemelerin yerine getirildiginden
emin olunmalidir.

9. Web sayfasi yiiklenirken kasti veya tek-
nik nedenlerden dolay1 web yazilimlarinda
olusan hatalarda, kullanicitya kurumun sab-
lon hata sayfasi gonderilmelidir. Boylece
saldirganlarin sistemle ilgili hassas bilgiler
edinmesi engellenmis olacaktir.

10. Ag yonetim grubu, standartlara uyul-
mamast durumunda web servisine erigimini
kapatma hakkina sahip olmalidir.

2.2. Giivenli Kodlama

Web uygulamalar1 gelistirilirken tasarim sii-
recinden itibaren giivenli kodlama esaslarina
uyulmalidir. OWASP'in (http://www.owasp.org)
Giivenli Kodlama Ilkeleri belgesi [11], Giiven-
li Web Uygulamalar Geligtirme Kilavuzu [12]
belgesi kurum i¢i egitimlerde kullanilmali ve ya-
zilim gelistiricilerin bu esaslara uyup uymadik-
lar1 denetlenmelidir. Yazilim gelistirme yasam
dongiisiiniin ilk agamalarindan itibaren giivenlik
stireglerini eklemek i¢in yapisal bir yaklagim
sunan OWASP CLASP Projesi [13] incelenme-
lidir. Microsoft'un yazilim gelistirme siireci i¢in
olusturulan, giivenilir bilisim giivenlik gelistirme
yasam dongiisii [10]'da verilmistir.

Yazilim gelistirirken uyulmasi gereken temel
ilkeleri asagidaki gibi 6zetlemek miimkiindiir

[11]:

* Gorev tanimlama: Kullanicilarin gérevle-
ri ve yetkileri tanimlanmalidir. Her kullani-
ciya veya kullanici grubuna farkli giivenlik
diizeyleri tanimlanmali,
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» Farkli giivenlik diizeyleri: Yazilimin ve
islenen verinin 6nemine gore farkli giiven-
lik diizeyleri ve dnlemleri kullanilmali,

* En az yetki: Kullaniciya ve alt sistemlere
miimkiin olan en az yetkinin verilmesi sag-
lamali,

* Giivenli varsayilan ayarlar: Giivenlik
miimkiin olan en yiiksek diizeyde tutulmali,
kullanicinin isterse giivenlik diizeyini ayar-
lamasina izin vermeli,

» Kademeli savunma: Bir denetimin yeter-
li olmasi durumunda bile, birden fazla de-
netimi uygulayarak daha giivenli ortamlar
saglanmall,

+ Onlemleri yalin tutmak: Alan &nlem-
lerin karmagik olmasi, her zaman daha
giivenli olacagi anlamma gelmez. Yazi-
limcimnin nasil ¢alistigini anladigi ve sorun
oldugunda ¢6ziim siirecinde kolaylikla ¢6-
zebilecegi yalinlikta sistemler daha basarili
olabilmektedir.

 Saldirt alanini azaltmak: Yapilan denet-
lemeler ve kisitlamalarla, olabilecek saldir1
etkisi ve alan1 azaltilmal,

* Giivenli diismek: Yazilimin hata vermesi
durumunda, giivenlik agigina yol agmadan
sonlanmasi saglanmalidir.

* Kurumlar ortak projelerde kullanmak iize-
re, kendilerine ait yazilim kiitiiphanelerini
ve smiflarin1 glivenli kodlama esaslarina
uyarak gelistirmelidir. Bu yazilim kodlari-
nin biitiin yazilim projelerinde kullanilmasi
saglanmalidir. Bu kodlar1 kullanarak gelis-
tirilen projeler daha giivenli temeller {izeri-
ne insa edilmis olacaktir.

*  Yazilimcilant giivenli kodlama esasla-
rina gore yazilim gelistirmeye zorlayan

Struts yazilim gelistirme ¢ergeve sistemleri
(http://struts.apache.org/) gibi ortamlarin
kullanilmas1 saglanmalidir.

2.3. Sistem Farkindahg

Ag ve giivenlik yoneticileri, ag iizerinde ne-
lerin yasanmakta oldugunu bilmelidir. Bu, ag
iizerinde korunmasi gereken aygitlari, onlarin
su anki durumunu, tehditleri ve saldirtya agik
noktalar1 bilmeyi igerir. Sistem farkindaligi
olarak adlandirdigimiz bu sistem, asagidaki
diizeneklerden olugmalidir:

+ Web Bilgi Sistemi Fakindalig1
+ Saldirtya Agiklik Coziimlemesi

« Web Sunucu izleme

Web Bilgi Sistemi Farkindahg:

Web Bilgi Sistemi Farkindaligi ile hedefle-
nen, kurumsal web sunucular1 ve iizerlerinde
calisan web uygulamalarina iligkin ayrmtili
bilgilerin saptanmasi ve belirlenmesidir. Etkin
(servis ve port tarayicilarl) ve edilgen (pasif
ag dinleyicileri) tekniklerin birbirleriyle etki-
lesimli kullanildig1 ve web sunucu altyapisina
iliskin giincel bilgilerin edinildigi bir yap1 6ne-
rilmistir. Bu sisteme, kurumun gereksinimleri-
ne gore Ozellestirilmis bir arama motorunun
eklenmesi ile kurumun bilgi sistemindeki web
igerigi endekslenebilecektir [8].

Saldiriya Aciklik Coziimlemesi:

Web sistemleri ve iizerlerinde g¢alisan web
uygulamalarina ait giivenlik agiklari, saldi-
riya aciklik (zayiflik) ¢oziimleme sistemleri
kullanilarak saptanabilmektedir. Web uygula-
malarinin saldirtya agiklik ¢oziimlemeleri i¢in
kullanilan iki tiir ydntemden s6z etmek miim-
kiindiir [8]:

* Acik Kutu Sinamasi: Web yaziliminin
kaynak kodu iizerinde yapilan sinamadir.
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Yazilim koduna erisimin miimkiin oldugu
durumlarda mutlaka kullanilmasi, sinama-
nin miimkiinse yazilim gelistirme yasam
dongiisii (YGYD) igerisine eklenmesi 6ne-
rilmektedir. Bu yontemle bir¢ok olasi saldi-
riya agikliklarin bulunmasi saglanabilecek-
tir. OWASP’in “WebScarab”, Firefox'un
“Web Developer Toolbar”, “Greasemon-
key” ve “XSS Assistant” bu sinama igin
kullanilabilecek programlara 6rnek olarak
verilebilir [16]. Saldiriya agiklik ¢oziim-
lemesinin YGYD'ye eklenmesine iliskin
[2]'de ayrintili bir ¢alisma yapilmistir.

+ Kapali Kutu Smamasi: Kapali kutu sina-
mast; web sistemine disaridan sinama sii-
recinin yapilmasinin gerektiginde ve/veya
web yazilimi koduna erigim miimkiin ol-
madiginda tercih edilen bir saldirtya agiklik
simamasidir. Kapali kutu sinamasi, sadece
saldiriya agikliklarin bir kismini saptayabil-
mektedir. Bu sinamanin daha etkin olmasi
icin ¢dziilmesi gereken sorunlar bulunmak-
tadir [3], [4]. Nikto, Wapiti, Paros Proxy ve
Burpsuite bu smama igin kullanilabilecek
programlara ornek olarak verilebilir. Daha
ayrmtili giivenlik sinama arag listesi [14]'de
verilmistir.

Web sistemleri donemsel olarak sinama arag-
lar1 ile taranmali ve sinamaya iliskin rapor
teknik sorumlulara ulastirilmalidir. Bu rapor-
lar saldir1 yasanmadan 6nce teknik personelin
saldirtya agik noktalarda gerekli dnlemleri al-
malarini saglayacaktir. Saldirtya agiklik sina-
ma sistemleri, Web Bilgi Sistemi Farkindaligi
ve Saldir1 Saptama Sistemleri (SSS) ile isbirli-
gi igerisinde ¢aligmalidir.

Web Sunucu izleme:

Kurumsal web sunuculari, olagan dis1 etkin-
liklere kars1 siirekli olarak izlenmelidir. Bu-
nun i¢in kullanilan en etkin yontem, basit ag
yonetim protokolii (SNMP) aracilarinin kul-
lanilmasidir. Web sunucularina ait ag trafigi,

islemci giicii, bellek kullanimi ve siire¢ ista-
tistikleri gibi bilgiler SNMP aracilarn tarafin-
dan toplanmali; ¢dziimleme siiregleri ile daha
ayrintili incelemeler yapilmalidir.

2.4. Egitim / Stnama

Kurumsal aglarin, web giivenligi altyapilar
icin kilavuzlar1 ve standartlari bulunmasi ge-
rekmektedir. Web uygulama gelistiricileri ve
web sunucu yoneticilerinin var olan giivenlik
tehditleri ve bu tehditlere karsi alinmasi gere-
ken 6nlemler hakkinda bilgilendirilmeleri ge-
rekmektedir. Egitim ve sinama i¢in asagidaki
diizenekler kullanilabilir:

* Caligtay ve Calisma Gruplari
+ Egitim Portal1
* Sinama Sunuculari

Calistay ve Calisma Gruplar:

Kurumdaki uygulama gelistiricileri ve web
sunucu yoneticilerini bilgilendirmek amacryla
toplantilar, ¢alistaylar yapilmalidir. Uygulama
gelistiricilerle yapilan toplantilarda giivenli
kodlamanin 6nemini gostermek hedeflenme-
lidir. Web uygulamalarina girdi denetimi ve
¢ikt1 siizmesinin 6nemi vurgulanmalidir. Bu
toplantilar sonucunda ¢alisma gruplarinin
olusturulmalidir. Bu ¢alisma gruplarina, ku-
ruma 0zgii yazilhimlar i¢in girdi/¢ikt1 denetimi
yapan yazilim kiitiiphanelerini gelistirmek
gibi gorevler verilmesi saglanmalidir. Aym
zamanda iceri sizma sinamalar kullanilarak
saldirganlarin web uygulamasi agiklarimi kul-
lanarak neler yapabilecegini gostermek de du-
rumun ciddiyetinin vurgulanmasinda yardimci
olacaktir.

Egitim Portah:

Egitim portali, teknik sorumlularin kurum ig
agmdan ulasarak web giivenligi konusunda
bilgilere ulasabilecegi bir bilgi ortamidir. Bu
bilgi ortaminda sunulabilecek igerige Ornek
olarak asagidakiler verilebilir:
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» Kurumda uyulmasi gereken web giivenligi
standartlari,

« lyi giivenli kodlama uygulama 6rnekleri,

* Yapilmasi ve yapilmamasi gerekenlerin
orneklerle anlatilmasi,

* Web sunucu yapilanis ayarlart.

Smama Sunucular::

Kuruma 6zgii web uygulamalari, sunucu gii-
venligi saglanmis bir web sunucu {izerine
konulmali ve giivenlik uzmanlarinin bu uy-
gulamalardaki gilivenlik agikliklarini bulma-
lar1 saglanmalidir. Kaynak kod ¢6ziimleme
ve kara kutu simnama yontemleri kullanilabilir.
Web sunucular ve veritabanlarinda saldiriya
aciklik sinamalar1 yapmakla ilgili ayrintili bil-
gi [20]'de verilmistir.

2.5. Saldir1 Saptama

Bilgisayar agindaki olagan disi etkinliklerin
saptanmasi i¢in ¢esitli diizenekler kullanilma-
Iidir. Saldirt saptama i¢in asagidaki diizenek-
ler kullanilabilir:

 Saldir1 Saptama Sistemleri
* Giinliik Denetimi
* Saldirgan Tuzagi

Saldir1 Saptama Sistemleri:

Saldir1 Saptama Sistemleri (SSS), saldirilarin
saptamasi ve olagan dis1 etkinliklerin saptanma-
st i¢in kurulan sistemlerdir. Bir veya daha fazla
ag tabanlt SSS, kritik ag kesimlerinde konuglan-
dirilabilir. SSS’in etkin ¢alismasi, giincel ag ve
sistem bilgisine sahip olmast ile miimkiindiir. Bu
da SSS’in ag farkindalig: sistemi ile etkilesimli
caligmasini gerektirmektedir. SSS’in yapilanis
ve kurallar1 web giivenligi igin 6zerklestirilme-
lidir. Bunun yan1 sira, sunucularin yerel giiven-
ligi i¢in sunucu tabanli SSS’ler konuslandiri-
labilir. Saldirganlarin sistemde yapabilecekleri
degisikliklerin takibi agisindan, Tripwire (http://
sourceforge.net/projects/tripwire/) ve benzeri
programlarla kritik sistem dosyalarimda yasa-
nan degisimler izlenmelidir [15].

Giinliik Denetimi:

Sunucu giinliikleri (log), sunucu makineleri
tizerindeki web sunucu yazilimi (6rnegin apa-
che) ve web uygulama giivenlik duvari (6rne-
gin Mod Security) gibi ¢esitli sistemlerin giin-
lik igeriklerini igermektedir. Bu giinliiklerin
¢oziimlenmek iizere esgiidiim merkezi olarak
adlandirilan bir ortak merkezde toplanmasi
onerilmektedir [8]. Web sunucu yazilimina
ait erisim ve hata giinliiklerinin ayrintili ola-
rak ¢oziimlenmesi, olagan erisimler disindaki
davranisglarin saptanmasini saglayacagindan,
saldir girisimlerine iligkin bilgi saglayacaktir.

Saldirgan Tuzag:

Saldirgan tuzagi (honeypot), sisteme saldiri
yapacak kisiler i¢in kurulan tuzak sistemler-
dir. Bu sistemler, saldir1 saptama sistemleri
tarafindan yakalanamayan yeni zayifliklarin
Ogrenilmesi ve saldirganlarin saldir1 anindaki
davranislarina iliskin bilgi toplamak i¢in ku-
rulmaktadir. Kuruma 6zgii web uygulamalari
sahte verilerle bu saldirgan tuzaklari iizerinde
konuslandirilabilir. Saldirgan tuzaklari, saldir-
gan etkinliklerine kars: siirekli olarak izlenme-
lidir. Boyle bir sistemin uygulama ayrintilar
[15] ¢alismasinda verilmistir.

Birden fazla saldirgan tuzaginin olusturdugu
aga, saldirgan tuzagi ag1 (honeynet) denir. Ge-
nellikle saldirgan tuzaklarimi izleyerek ayrinti-
I1 istatistik ve giinliik toplamak amactyla da bu
tiir aglar kurulmaktadir. Bu konuda Honeynet
(http://project.honeynet.org) projesinin ayrin-
tili ¢aligmalar1 bulunmaktadir.

2.6. Saldir1 Engelleme

Engelleme ve risk azaltici sistemler, miimkiin
oldugunca kullanilmalidir. Sistem asagidaki
diizeneklerden olugmaktadir:

* Erigim Denetimi
* Sunucu Yerel Glivenligi
» Web Uygulama Giivenlik Duvary/Ters Vekil
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Erisim Denetimi:

Kurum, web sunucularini kullanim amaglarina
ve icerdikleri bilgilerin/servislerin gizliligine
gore dis aglara agik (public) veya dis aglara
kapali olarak siniflandirabilir. Kurum, bazi
web sunucularin ve iizerlerinde ¢alisan servis-
lerin sadece kurum agindan erisilebilmesini
ve dis diinyaya kapali olmasini hedefleyebilir.
Bu kuruma 6zel sunuculara erisim, kurumun
kendi i¢ ag1 (intranet) veya kurumun birlikte
calistig1 ortak kurumlar1 da igeren bir harici
ag (extranet) ile sinirlandirilabilir. Bunun yani
sira, aygitlar1 yonetmek amagli olarak web su-
nuculara yapilan uzaktan erisimler denetlen-
meli ve kisitlanmalidir. Biitiin bu denetimler
ag lzerinde, ag tabanl giivenlik duvarindaki
yapilandirmayla ve/veya yonlendirici aygit-
larinda devreye alinacak erisim listeleri ile
gergeklestirilebilir. Disaridan erisime agik su-
nucular i¢in yapilmasi onerilen 6nlemler asa-
g1daki gibidir:

* Dis aglara agik sunucularin sayisi miim-
kiin oldugunca az tutulmali,

* Dis aglara agik sunucular tercihen ayri bir
sanal yerel agda (VLAN) veya ag giivenlik
duvarina bagl ayr bir ag kesimi olan “yar1
giivenli ag” (Demilitarized Zone) olarak da
adlandirilan YGA'da bulundurulmali,

» Veritaban1 servisi, tercihen web hizmeti
veren sunucudan ayr1 bir sunucu iizerinden
verilmelidir. Web hizmeti veren sunucu
iizerinde veritabani servisi ¢aligtirildigt du-
rumda, veritabani servislerinin c¢alistig1 ag
kapisina erisim kisitlanmalidir [16].

Kuruma 6zel, dis aglara kapali sunucular i¢in
yapilmasi onerilen ek onlemler asagidaki gi-
bidir:

* Bu sunuculara erisimde gelismis kimlik
dogrulama diizenekleri kullanilmalidir.

* Bu sunuculara erigim izni sadece belir-
li ag kesimlerine verilmelidir. Bu 6nlemin
giivenligi arttirdig asikardir, yalniz saldir-
ganlarin bu izin verilen ag kesimlerinden
bir kullanici makinesini ele gegirebilecegi
ve ele gegirilen makine iizerinden bu 6zel
sunuculara erigmeye ¢aligabilecegi unutul-
mamal1 ve diger giivenlik 6nlemlerini al-
maya devam edilmelidir.

Sunucu Yerel Giivenligi:

Web sunucularinin bulundugu makinenin isle-
tim sisteminin ve tizerinde ¢alisan sistemlerin
giivenligi saglanmalidir. Web sunucusu iize-
rinde alinabilecek Onlemler agagida ozetlen-
mistir:

+ Isletim sistemi ve iizerinde calisan yazi-
Iimlarin giivenlik giincellemelerinin diizen-
li olarak yapilmasi ve yazilimlarin gerekli
yamalarinin uygulanmasi [16],

* Sunucu iizerinde miimkiin oldugunca az
servisin ¢aligtirtlmast,

* Kurumda ag tabanli sistemler iizerinde
erisim kisitlamalar1 uygulanmakta olsa da,
uzaktan erisim kisitlamalarinin sunucuda
ayr1 olarak tanimlanmasi,

* Web sunucu yazilimi ve veritabanlari i¢in
gerekli giivenlik ayarlarinin yapilmasi [16],

* Web uygulama giivenlik duvari (6rnegin,
mod security) yaziliminin sunucu iizerinde
yerel olarak kurulmasi,

* Web sunucu tizerindeki giinliiklerin dii-
zenli olarak incelenmesidir.

‘Web Uygulama Giivenlik Duvari / Ters Vekil:

Bazi sistemlerde cesitli nedenlerden dolayi
web gilivenliginin saglanmasi miimkiin olma-
yabilir. Bunun baslica nedenleri:
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* Sunucularin sistem yoneticilerine ulag-
mada yasanan problemler,

+ Sistem iizerinde ¢alisan yazilimlarin ye-
terli belgelemelerinin bulunmamasi ve o
yazilimi hazirlayan programcilara ulasila-
mamas1 yiiziinden gerekli yazilim diizelt-
melerinin gergeklestirileme-mesi,

* Donanimsal kisitlamalar yiiziinden ge-
rekli gilincelleme veya siirim terfilerinin
gerceklestirilememesidir.

Web sunucularinin giivenligini saglamak i¢in,
sunuculara gelen ag trafigini slizen ve saldirt
girigimlerini miimkiin oldugunca engelleyen
sistemler kurulmalidir. Bu tiir ¢6ziimlere Web
Uygulama Giivenlik Duvart (WUGD) den-
mektedir. Bu ¢6ziimler, daha ¢ok ters vekil
sunucu olarak uygulanmaktadir.

WUGD ¢6ziimlerinde, web sunucularina gide-
cek biitiin ag trafigi ters vekil sunucu iizerin-
den gegecek sekilde ayarlanmalidir. WUGD;
sadece web i¢in degil, biitiin ag iletisim kural-
lar1 i¢in de giivenlik duvari olarak calisacak
sekilde kullanilabilir. WUGD'un, siizme isle-
mini ger¢eklestirmek i¢in siizme yetenegi ola-
cak sekilde yapilandirilmasi gerekecektir.

2.7. Kurtarma

Saldirt sonrasinda nelerin yapilmas: gerekti-
§i tanimlanmali ve miimkiinse aralikli olarak
gerekli tatbikatlar gergeklestirilmelidir. Saldir
sonrasinda gerceklestirilecek asamalari agagi-
daki sekilde siniflandirmak miimkiindiir :

* Sunucuya erigimin engellenmesi: Sal-
dirganin sunucu iizerinden yayimn yapmasi
veya baska saldirilara kalkigmasini engelle-
mek i¢in dncelikle sunucuya erisim engel-
lenmelidir.

» Ayrtili inceleme: Saldirmin boyutu ve
bilgi sisteminde yarattig1 zarar saptanmali-
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dir. Sistemdeki hangi zayifligin bu saldirty1
basarili kildig1 belirlenmelidir. Saldirmin
kuruma ait baska sistemlerde de etkin olup
olmadig1 incelenmelidir. Saldirgan saldiri-
dan sonra sistemde bir arka kapi birakmis
olabilir. Sunucu, saldirtya iliskin yeterli
bilgi toplanmas: ve gekirdek diizeyinde sis-
temde bir degisiklik yapilip yapilmadiginin
denetlenmesi i¢in ayrintili incelemeye alin-
malidir.

+ Saldirilarin etkilerini temizleme: Sistemin
tekrar etkinlestirilmeden 6nce eski haline
geri getirilmesi gerekecektir. Yeni sistemin
ayn1 saldirtya maruz kalmamasi igin, bu
saldiriya neden olan zayiflik giderilmelidir.
Miimkiinse yeni bir sunucuda sistem ayaga
kaldirilmalidir.

+ Sistemi yeniden ¢alistirma: Verilerin ye-
deklerden alinarak yeni kurulan sisteme ta-
sinmas1 gerekecektir. Bunun i¢in kurumun
oncelikle diizenli bir sistem yedekleme po-
litikasina sahip olmasi gerekmektedir.

+ Kaullanicilarin durumdan haberdar edil-
mesi: Kullanicilarin  kisisel bilgilerinin
saldirganlarin eline gegmesi durumunda,
kullanicilarin gerekli 6nlemleri almasi igin
bir an 6nce gerekli bilgilendirme yapilmali-
dir. Boylece kullanici, baska sistemlerde de
ayn1 parolay: kullaniyorsa degistirebilecek
veya kredi kart1 gibi mali degerleri i¢in ge-
rekli 6nlemleri alabilecektir.

+ Saldirganin saptanmasi: Saldirganin sap-
tanmasi i¢in sunucu makinesi ve sistemdeki
diger aygitlardaki kayitlar ayrintili olarak
incelenmelidir. Olayin teknik ve hukuki
stiregleri bulunmaktadir. Tiirkiye'de hu-
kuki siiregler yeterince gelismis degildir.
Istanbul Universitesi'nde gerceklesen web
saldiris1 sonrasinda gerceklesen teknik ve
hukuki siire¢ [1]'de ayrintili olarak ele alin-
migtir.



2.8. Esgiidiim Merkezi

Kurumsal web giivenligi modelinde tanimla-
nan diizeneklerin her birinin belirli yarar ka-
zanimlari oldugu kadar, bazi yarar yitimleri de
bulunmaktadir. Web giivenligi konusunda sag-
lam bir altyapr ancak ¢ok katmanli giivenlik
modelinin uygulanmasi ile miimkiindiir Her
eklenen ve etkinlestirilen giivenlik diizenegi
ile riski en aza indirmek miimkiin olacaktir.

Kurumsal web giivenliginde tanimlanan di-
zenekler, ancak birlikte etkilesimli ¢alistirildi-
ginda en iyi sonuca ulasmak miimkiindiir. Bu
diizeneklerin esgilidiimii,merkezi bir sistemde
toplanmalidir. Sekil 3'de bu sistem yapisi gos-
terilmistir.
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Esgiidiim merkezi ile hedeflenecekler agagida-
ki gibidir:

* Diizenekler arasindaki etkilesimi saglamak,
* Sistemin basarimini eniyileme,
* Yanlis uyarilarin azaltilmasi ve boylece ger-

¢ek uyarilar lizerinde yogunlasiimasinin sag-
lanmasi,

« Sistemdeki saldirtya agik noktalarin saptan-
mas1 ve aciliyet/tehdit durumuna gore hareket
planinin yapilmasinin saplanmasi,

+ Saldir1 saptama sistemi gibi etkin sistem-
lerin yapilaniglarini dinamik olarak degistir-
mektir.

3. Kisaltmalar

SSS: Saldir1 Saptama Sistemi (IDS)

SNMP: Basit Ag Yonetim Protokolii

VLAN: Sanal Yerel Ag

YGA: Yari Giivenli Ag (DMZ)

YGYD: Yazilim Geligtirme Yasam Déngilisti (SDLC)
WUGD: Web Uygulama Giivenlik Duvari

4. Sonug¢

Kurumsal aglarda, web giivenligi igin yapil-
mast gerekenler bir model seklinde bu bildi-
ride anlatilmigtir. Bu yontemlerin miimkiin ol-
dugunca ¢ogunun uygulanmasi; daha saglam
bilgi altyapilarinin olugsmasma ve toplumun
bu tiir bilgi sistemlerine giiveninin artmasina
yol agacaktir.
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