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OZET:
Siber giivenlik konularinda bilgi sahibi olan ve 6zellikle 6zgiir yazilim araglarini deneyimlemis, yetigsmis insan giicii
ihtiyaci her gecen giin artmaktadir. Sadece teoriyi vermek yetmemekte, bu bilgilerin uygulamalarla pekistirilmesi
gerekmektedir.

Bu ¢alisma ile MSKU Bilgisayar Miihendisligi Boliimii’nde verilmekte olan Bilgisayar ve Ag Giivenligi ve Ileri
Bilgisayar Aglar1 derslerindeki uygulamalari gesitlendirmek ve etkinligini artirmak hedeflenmistir. Internet
iizerinden yapilan arastirma ile farkli {niversitelerde yapilan uygulamalar incelenmistir. Giivenlik dersleri
iiniversitelerde daha c¢ok kriptoloji (sifre bilimi) olarak verilmektedir. MSKU’deki uygulamada ise sifreleme
tekniklerinin yani sira fiziksel giivenlikten sosyal miihendislige, bilgi ve ag giivenligine dair birgok teknik bilginin
verilmesi s6z konusudur. Bu teknik bilgilerin anlagilmasi i¢in uygulamalarin gesitlendirilmesi gerekmektedir.

Siber giivenlik s6z konusu oldugunda, bir bilgisayar ag1 ve tizerindeki internet servislerinin giivenliginin ¢alisiimasi
gerekecektir. Sistemlerin giivenligini saglayabilmek i¢in dncelikle giivenlik agiklarinin 6grenilmesi, bu agiklarin
tespiti ve savunmasi igin pratik yapilmasi gerekmektedir. Bu denemelerin gergek sistemler tizerinde uygulamasi
uygun degildir, ¢ilinkii ¢alisan sistemlerin ulasilabilirligine ve ¢alisirligina zarar vermek s6z konusu olabilecektir.
Bunlarin  kontrollii kullanilabilecegi fiziksel ortamlara ve simiilasyon / emiilasyon yazilimlarina ihtiyag
duyulmaktadir. Bu kapsamda; MSKU NetSecLab olarak adlandirdigimiz kapali fiziksel agda uygulamalarin
gerceklesmesi, emiilasyon ortami olarak vmware/virtualbox gibi sanal isletim sistemlerinin kullanimi
hedeflenmistir. KALI, kevgir gibi isletim sistemi paketlerinin etkin kullanimina dair pratikler yapilmis; bu konuda
merakli 6grencilerin derse aktif katkida bulunmasi saglanmistir. Yerel ag giivenligi ve saldirgan tuzagi (honeynet)
gibi uygulamalarla fleri Bilgisayar Aglar1 dersinde de uygulamalarin gesitlendirilmesi hedeflenmistir. Kullanilan
uygulamalar ve gesitli ders materyalleri laboratuvarin wiki sayfasinda (http://wiki.netseclab.mu.edu.tr/) mevcuttur.

Segilen uygulamalarin 2017 bahar déneminde uygulanmasinda 6grencilerin basarilar1 gézlenmistir. Uygulamadaki
eksikler ve nedenleri de &grencilere uygulanan anket ile tespit edilmeye c¢alisilmistir. Bu c¢alisma ile 6rnek
uygulamalarin sunulmasi ve giivenlik egitimini iyilestirmeye yonelik onerilerin verilmesi hedeflenmektedir.
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